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" Dokumentationspyramide Informationssicherheit

) - NN I T T e T e
;eo*\ ¢ Dokumente mit
& s % Schwerpunkt
& ra- ’/‘50 Informationssicherheit
RS tegien %
1. Eber_I_e _ Rl I e Dokqmente mit
Geschaftsleitung s e el e Anteilen von
Leitlinie Informationssicherheit
2. Ebene Informationssicherheits-
Sicherheits- Richtlinie
Management mit Schutzbedarf

Detail-Dokumente und Nachweise

3. Ebene Roll Arbeit
Fachpersonal oren- roeltsan- Notfallplane
beschreibungen weisungen
Projektplanungen Technische Schulungs-
und -berichte Konzepte unterlagen
Audit-Ergebnisse Systemprotokolle S YN
9 y P und Freigaben
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" Dokumentationsanforderungen
) RN DY I D) DN BN D D DO DN D DO B D DO BN NN DA
* Informationssicherheits-Leitlinie

« gesetzliche Vorgaben

« Verankerung Informationssicherheits-Management

« zur Verdeutlichung der Unternehmensaufgabe
* Informationssicherheits-Richtlinie

« Schutzbedarf

« Anforderungen an Mallhahmen

« zur Absicherung der Angemessenheit (ausreichend, wirtschaftlich)
* Detaildokumentation

* Prozessbeschreibungen, Arbeitsanweisungen

« Fachkonzepte, Produktbeschreibungen

« fur tagliche Arbeit
* Nachweise

- Systemprotokolle, Tatigkeitsnachweise

* Audit-Protokolle

 flr Vorfallsbearbeitungen und Prufungen
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'\ Dokumentationsstrategie der consequa
» IR B R Bl B R BN B RN BB )RR

* Informationssicherheits-Leitlinie

* Informationssicherheits-Richtlinie
- enthalt Regeln fur die Informationssicherheit
« verweist auf Detaildokumentation
« Anwenderkreis sind Mitarbeiter mit besonderer Sicherheitsverantwortung
(z.B. Stabsfunktionen, Orga-Bereich) und Prufer
* Detaildokumentation

- Einbindung detaillierter Prozessbeschreibungen, Arbeitsanweisungen,
Konzepte usw. zur Informationssicherheit nach Moglichkeit in bereits
existierende Dokumentation

- z.B. in Organisationshandbuch oder Betriebshandbuch
* Vermeidung eines zusatzlichen, parallelen Dokumentations-Universums
« erhohte Nutzer-Akzeptanz
* Nachweise
« Unterlagen fur Prufungen oder Forensik
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Informationssicherheits-Leitlinie
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" Informationssicherheits-Leitlinie
> T T T T

* Dokument auf Strategieebene

« nimmt Anforderungen aus IT- )
Strategie und evtl. vorhandener S
allgemeiner Sicherheitsstrategie auf ¢ <& p

. . : tl‘at ,ﬁ
von Geschaftsleitung erlassen Egie %

» Uberbau fiir die IT-Sicherheit im g

Unternehmen ;

 schafft Grundverstandnis
* benennt Verantwortlichkeiten und
Rollen
* Sensibilisierung
- wird an gesamtes Personal des

Unternehmens und eventuelle IT-
Dienstleister veroffentlicht
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" Informations- Sicherheits-Leitlinie: Textbeispiel
» TR T T T T T T

2.3 Personliche Verantwortunge

Es ist die gemeinsame Pflicht von Vorstand, Mitarbeitern und Dienstleistern, das Mal3 an Sicher
heit zu gewahrleisten, das Kunden und andere Geschaftspartner von der Firma erwarten.
Die Einhaltung der Sicherheitsgrundsatze ist daher eine Aufgabe aller Mitarbeiter und anderer

fur das Haus Tatigen.
Deshalb gelten folgende Anforderungen:

*  Alle Mitarbeiter, unabhangig von Position und Aufgabenbereich, tragen Verantwortung fur die
Informationssicherheit in ihrem Aufgabenbereich.

* Jeder Dienstleister ist analog den vorliegenden Standards zu verpflichten und zu kontrollie

ren.

* Jeder Mitarbeiter soll selbgandig im Falle von Sicherheitsproblemen oder entsprechenden
Vorfallen die Initiative ergreifen. Zumindest ist unmittelbar der Vorgesetzte zu informieren.
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" Informations- Sicherheits-Leitlinie: Gliederung
- IR R S I

1 Dokumentenkontrolle

2 Informationssicherheit als strategische
Aufgabe
- Bedeutung der Informationssicherheit
- Reichweite der Grundsatze
- Personliche Verantwortung
- Durchsetzung

3 Grundlagen und Ziele der
Informationssicherheit
- Rechtliche Normen und Standards
- Operationelle Risiken und Schutzbedarf
- Sicherheitskriterien fur die
Informationsverarbeitung
- Randbedingungen

4 Aufgaben und Verantwortlichkeiten
- Sicherheit als FUhrungsaufgabe
- Verantwortliche fur die
Informationsverarbeitung
- IT-Sicherheits-Beauftragter und Arbeitskreis
IT-Sicherheit
- Weitere spezielle Verantwortlichkeiten

© consequa GmbH

5 Regelkreis zur Informationssicherheit
- Ermittlung der Anforderungen
- Uberpriifung der Informationssicherheit
- Planung der Umsetzung
- Durchfihrung der Malinahmen
- Aufrechterhaltung der Informationssicherheit

6 Grundlegende SchutzmaRBRnahmen
- Objekte der Informationssicherheit
- MaRnahmen flr Infrastruktur und IT-
Equipment
- MaRnahmen fur Daten und Anwendungen
- MalRnahmen flr Prozesse




" Informationssicherheits-Leitlinie: Rollen
> T T T T

* Geschaftsleitung
«  Gesamtverantwortung
* erlasst Informationssicherheits-Leitlinie
 definiert und besetzt alle Rollen
° |IT-Leitung
*  Verantwortung fur ordnungsgemalien IT-Betrieb
« setzt Informationssicherheits-Leitlinie um
* Informationssicherheits-Beauftragter
« Verantwortung fur Informationssicherheits-Management
 berichtet an Geschaftsleitung
* berat IT-Leitung
* |T-Revision
*  Verantwortung fur Prufung des ordnungsgemalfen IT-Betriebs
 berichtet an Geschaftsleitung
« pruft IT-Leitung
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Informationssicherheits-Richtlinie
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" Struktur- und Schutzbedarfsanalyse der IT
B [

°* Anwendungen und IT-Komponenten
* Abhangigkeiten
« der Anwendungen untereinander

* der Anwendungen von den IT-
Komponenten

« der IT-Komponenten untereinander

* Schutzbedarf der Anwendungen
* Erhebung in Workshop

* Schutzbedarf der IT-Komponenten
* Ableitung aus Anwendungen
 Individuelle Anpassungen
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Strukturanalyse fur IT-Komponenten

Geschaftsfunktionen

haben
werden bearbeitet an nutzen
Arbeitsplatze ‘ IT-Systeme (HW) / Netze ‘

befinden sich befinden sich

Standorten

Standorten ‘
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&'\ schutzbedarfs-Klassen
e T i 1 0.

Geschaftsablaufs

Schutzbedarfs-Klasse | mittel hoch
Schadensart
Beeintrachtigung des Betriebsbehinderung deutliche

Einschrankung

negative
AuRenwirkung/
Wettbewerbsnachteile

Beschwerden

spurbare
Kundenverluste

direkte finanzielle
Auswirkungen

geringe Betrage

deutliche
Bilanzauswirkung

VerstoR gegen Gesetze
| Vorschriften / Vertrage

geringe Strafen u.
Haftungsschaden

hohe Strafen u.
Haftungsschaden

sehr hoch

existenzbedrohende
Handlungsunfahigkeit

existenzbedrohende
Marktverluste

existenzbedrohend /
Konkurs

existenzbedrohende
Strafen u.
Haftungsschaden

anzuwenden auf Verfugbarkeit, Vertraulichkeit und Integritat
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&\ Beispiel Schutzbedarfsfeststellung

Schutzbedarfsanalyse

| ZV-Belegverarbeitung

Schadensbeschreibung

Schadensart Schadenhihe

1  Beeinfrachtigung des Geschaftsablaufs 1 Beschwerden
Megative AuBenwirkiung / Wettbewerbsnachteile 2 spUrbare Kunderverluste
Direkte finanzielle Auswirkiungen 3 existenzbedrohliche Markbverluste
WerstoB gegen Gesetze [/ Vorschriften / Vertrage
Materialverluste
Phrysische und psychische Schadigung won Personen

3
4
5
6

SBK Verfiigbarkeit

Beeintrachtigung des Geschaftsablaufs: deutliche Einschrankungan
Verstol gegen Gesetze [ Vorschriften [ Vertrage: gerings Strafen [/ Haftungsschaden
s j J ﬂ Megative AuPerwirkLng [/ Wettbewerbsnachtele: Beschwerden

SBK Integritat

T Direkte finanziele Auswirkungen: gering

:’:’3“ j ﬂ MNegative AuBenwirkung / Wetthewerbsnachteile: splrbare Kundenverluste

SBK Vertraulichkeit

MNegative AuBenwirkung [/ Wettbewerbsnachteile: splrbare Kundenverluste

=== _j J %
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&'\ Beispiel Maknahmen
>

Personenschleusen / videoluiberwachte Unterbringung 24/7
Abschirmung durch interne Firewall
proaktive 24/7 Uberwachung der IT-Systeme

sehr
hoch geographisch verteilter sicher verschlusselte Datenspeicherung & -libertragung
Failover Cluster mit synchr.
Datenspiegelung starke 2-Faktor Authentisierung
Notstromaggregat elektromagnetische Schirmung
Intrusion Detection System B
Notfall-Liefervertrag
achtliche Rufl itschaf
nachtliche Rufbereitschaft verschlisselte Dateniibertragung liber unsichere Medien
hoch redundante Komponenten
(z.B. RAID, NIC, Netz) erweitertes / abgesichertes Logging mit Auswertung
lokale Vorhaltung von
Ersatzkomponenten USV-gesteuerter Shut-Down
verschliusselte UserID / Passwort Authentisierung
. I
mittel differenzierte Zugangsrechte
Wartungsvertrag T
einfaches Logging
Verfugbarkeit Vertraulichkeit Integritat

© consequa GmbH



" Verfugbarkeit aus verschiedenen Blickwinkeln
B BN i S Bl BB S| BN BN W) BB BN

Verfugbarkeit aligemein

Redundanz i vorhanden mit nur teilweise vorhanden,
H h g merkbaren Aufbauzeiten erforderlich
‘H H HH HHHl UmSChaItzeiten

Schutzbedarfsklasse hr ho hoch mittel

Wiederanlaufklasse HHHH”H” 1 2 3 4 5

maximale Ausfallzeit <=1Tag | <=2Tage | <=3 Tage | <=7 Tage | >7 Tage

ca. 0 Std. ca.0Std. | ca.24 Std. | ca. 24 Std. | ca. 24 Std.

maximale
Datenverlustzeit

Verfugbarkeit im Notfall
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Informationssicherheits-Richtlinie: Textbeispiele
I B S BB BN D B B

A

Die Steuerung der IT-Risiken ist in das operationelle Risikomanagement des Unternehmens

integriert:

» Der IT-Sicherheits-Beauftragte wird rechtzeitig Uber veranderte Risikolagen und -beurtei-
lungen im Rahmen des operationellen Risikomanagements informiert.

» Ergebnisse aus der Steuerung der IT-Risiken flielRen regelmafig in das operationelle Ri-
sikomanagement ein.

* Die IT-Risiken sind dokumentiert und bewertet.

RIM000

Die gegenseitigen Informationen kdnnen direkt zwischen dem Informationssicherheits-
Beauftragten und dem Manager fur operationelle Risiken ausgetauscht werden. Ein regelmaliger
Dialog ist sinnvoll.

Der Zugang zum o6ffentlichen Internet ist im Rahmen von Arbeitsanweisungen oder Dienst-
vereinbarungen geregelt. Darin werden mindestens folgende Aspekte behandelt:

« Beantragung und Einrichtung eines Internet-Zugangs,
e zulassige Zugangswege,

zulassige Anwendungen fur den Internet-Zugang,

» zulassiger Nutzungsumfang,

 Veranderung von Browser-Einstellungen,
 Verwendung von Plug-Ins und Erweiterungen,

e Down- und Upload von Dateien.

SKA000
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Informationssicherheits-Richtlinie: Textbeispiele
I B S BB BN D B B

Alle Meldungen, die auf einer zentralen Meldestelle auflaufen, werden angemessen ausge-
wertet. Eine Reaktion erfolgt gemall dokumentierter Verfahren.

i )
o
S
®
2
>

Alarme werden direkt an die Meldestelle des Dienstleisters geleitet. Zusatzlich konnen Polizei
und Feuerwehr direkt einbezogen werden.

Die Verfugbarkeit von IT-Komponenten ist entsprechend der ihnen zugeordneten Verfugbar-
keits-Schutzbedarfs-Klasse (SBK sehr hoch, hoch oder mittel) fur teilweise und komplette
Hardware-Ausfalle einzelner Komponenten abgesichert.

ITI300

Bei einem Ausfall eines Servers mussen z.B. folgende Aktionen innerhalb der durch die Schutz-
bedarfs-Klasse festgelegten Verfugbarkeitsziele stattfinden:

» Beschaffung und Aufbau von Ersatzkomponenten,

» Einspielen von Software und Daten,

* Vornehmen von Konfigurationseinstellungen.

Abhangig von der jeweiligen Komponente und ihrem Schutzbedarf konnen Absicherungskonzep-
te angefangen von raumlich aufgeteilten Cluster-Systemen Uber Wartungsvereinbarungen bis hin
zu keinerlei vorsorglichen MalRhahmen angemessen sein.
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" Informationssicherheits-Richtlinie: Gliederung |
NN T T T N T T TN

L QS N (L (L L .
oUh WN =~

2.1
2.2

2.3

24

2.5

Dokumentenkontrolle

Einleitung

Ziele des Dokuments
Kurzbeschreibung des Inhalts
Grundlagen des Dokuments
Verbindlichkeitsregelung
Anwendung des Dokuments
Abgrenzungen

Regeln zu Organisation und Personal
Aufgaben der Geschéftsleitungsebene
Aufgaben spezieller Rollen im Rahmen der
Informationssicherheit

Aufgaben der Fachbereiche im Rahmen der
Informationssicherheit
Informationssicherheits-Aspekte in der
Personalpolitik

Sicherheitsbewusstsein und IT-Schulung

© consequa GmbH

3.1
3.2
3.3
3.4

4.1
4.2

4.3
4.4
4.5
4.6
4.7
4.8
4.9
4.10

Regeln fur Fachbereiche zum Umgang mit
Informationen und der IT

Schutz sensibler Dokumente

Sicherer Umgang mit Sprache

Genereller Umgang mit der IT-Infrastruktur
Nutzung sicherheitskritischer Anwendungen

Regeln fiur IT-relevante Steuerungs- und
Verwaltungsprozesse

Steuerung von IT-Risiken

Steuerung von externen Dienstleistern und
Partnern

Planung und Entwicklung von IT
Beschaffung und Bereitstellung von IT
Steuerung von Anderungen in der IT
Behandlung von IT-Vorfallen
Notfallvorsorge

Verwaltung von Benutzerkonten
Verwaltung der IT-Sicherheits-Dokumentation
Uberpriifung der IT-Sicherheit




o

Informationssicherheits-Richtlinie: Gliederung Il
R I T S S T TR T

5.1
5.2
5.3
5.4
5.5

6.1
6.2
6.3
6.4
6.5
6.6
6.7
6.8

Regeln fur die Administration der IT-
Infrastruktur

Ubergreifende Regeln fir die IT-Infrastruktur
Datennetzwerke

Zentrale Server

Arbeitsplatzeinrichtungen

Telefon-Systeme

Regeln zur Bereitstellung raumlicher
Infrastruktur und von Versorgungs-
einrichtungen

Standortwahl

Perimeterschutz

Brandverhutung

Schutz gegen Wassereintritt
Klimatisierung

Stromversorgung

Kabelfuhrung

Meldelinien

© consequa GmbH

7.1
7.2
7.3
7.4
7.5
7.6
7.7
7.8
7.9
7.10
7.11

A1
A2
A3
A4
A.5

Sicherheitsrelevante Objektklassen
Schutzbedarfsklassen
Wiederanlaufklassen
Informationsklassen
Schadensklassen
Vorfallsklassen
Anderungsklassen
Account-Klassen
Software-Klassen
Netzklassen
PC-Klassen
Raumklassen

Verweise und Anhange

IT-Struktur und IT-Risiken

Aufgaben und Verantwortlichkeiten
Informationssicherheits-Dokumentation
Literaturverzeichnis

Glossar




Projektablauf |
l_\ ]

Projektstart
*  Durchsicht vorhandener Unterlagen
*  Grundlegende Festlegungen

Aufnahme der IT-Umgebung und Dokumentation
° |T-Strukturanalyse

*  Uberblick vorhandene SchutzmaRnahmen

*  Uberblick Dokumentationswesen

e  Uberblick IT-Dienstleister

Schutzbedarfsermittiung
°  Ermittlung des Schutzbedarfs kritischer IT-Anwendungen und -Daten
* Festlegung von Sensitivitatsklassen fur Informationen

Ableitung des Schutzbedarfs der IT-Umgebung
*  Ubertragung des Schutzbedarfs auf Server und Netzkomponenten
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Projektablauf Il
I_\ j

Verfassen der Richtlinie
°  Ermittlung der Sicherheitsregeln

Zuordnung von Verantwortlichkeiten / Integration von
Dokumenten

*  Zuweisung von Verantwortungstragern fur
Sicherheitsregeln

° Verweise auf vorhandene Dokumentation einarbeiten

Abstimmung der Richtlinie
°*  Abstimmung der Regeln mit Verantwortlichen

Prasentation / Freigabe der Richtlinie
°  Vorstellung der Richtlinie
* Inkraftsetzen der Richtlinie durch Geschaftsleitung
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Informationssicherheits-Richtlinie: Vorgehen

Dauer ca. 6 Monate

© consequa GmbH



" Informationssicherheits-Richtlinie: Ergebnisse
> T T T T T

° konsistente, vollstandige Dokumentation der Anforderungen fur die
Steuerung der Informationssicherheit

- auf die Voraussetzungen und Bedurfnisse des Unternehmens
zugeschnitten

* kurze, verstandliche Regeln )
 klar identifizierbar

« klare Zuordnung
* organisatorisch
* technisch

« strukturierter Dokumentenaufbau
=> leichte Auffindbarkeit _

 keine organisatorischen oder technischen Details
* Zusatzdokumente

« Schutzbedarfsfeststellung

* Nennung von Verantwortlichkeiten

« Verweise auf nachfolgende Dokumentationsebene

> Erleichterung
der Prufbarkeit
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Informationssicherheits-Audit
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" Informationssicherheits-Audit
> T T T T T T

° Ziele
- Uberpriifung der Vollstandigkeit,
Angemessenheit und Umsetzung der {q._é‘?-"‘
Malnahmen d};_s:‘-'?"
« Aufzeigen von Handlungsbedarf _g
%
° Grundlagen jg’
- eigene Informationssicherheits- ﬁ
Richtlinie des Unternehmens ;
Uy, S
Al
* Methoden Pris
“hg

* Interviews
«  Dokumentenprifungen

°* Abgrenzungen
« keine technische Detailprufung

« keine Hands-On Prufungen
* keine 100% Sicherheit
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‘ Met
»

hode: Fragenkatalog
I S T

Datei Bearbeiten Ansicht Einflgen Format Extras Daten Eenster 2 == x|
1 2 3 ] A 7 q 10 11 =)
Bereich Ricksprung Intro 10 Prifpunkte Sparkasse
Rl Risikomanagement 100% beantwartet
Gemittelte Bewertung des Sicherheitsniveaus
4.4  unkritisch - wenig kritisch
G
o|E 3
.| > e g
X s | |8 £ 5
s 2 = HE 3 =
siz- |= £ K] 5| G "
Nr. v|% v Bewertungsfrage v|la ¥ W v| ~ |[Erlduterung T v|:v|Empfohlene MaBnahme
020 | K003 [WWurden bereits Risiko-, Bedrohungs- und Schutzbedarfzanalysen DE (In einigen 2 |nur fir YWiederanlaufziele im sehr hach 16 |Schutzbedarfsanalyse ergénzen
fir die IT-Systeme und IT-Anwendungen durchgefuhrn? Teilen Maotfall existent
0.2 K003 |Werden einheitliche Methoden zur Risiko- Bedrohungs- und n.a. # |noch nicht erfolgt, aulZerdem
Schutzbedarfsanalyse speziell fir die [T-Systeme und IT- siehe RI-WW.20
Anwendungen eingesetzt?
022 | KD2E |WWerden bestehende Restrisiken durch geeignete Yersicherungen Yollstandig O D
minimiert?
W20 | K401 |Existiert ein formal implementiertes (bergreifendes Management In ginigen 2 |noch keine Rigikolandkarte, geringfigiy & |Anpassung des Risikomanagements und
operationeller Risiken? Teilen Projekt zur Einfiuhrung fir 2007 Etablierung einer Kommunikationsstruktur
- a. Sind die Ziele des Risikomanagerments von den geplant
Unternehmenszielen abgeleitet?
- b. Wie ist das operationelle Risikomanagement mit dem IT-
Sicherheitemanagement verknipft?
- ¢ lst es bzgl der [T-Sicherheit mit anderen (Planungs-IProzessen
geeignet verknipft?
W21 | K401 |[Werden die Malinahmen zur [T-Sicherheit auch als Beitrage zur In einigen 2 |siehe RI-WY.20 sehr hoch 16
Risikosteuerung werstanden und entsprechend bewertet? Teilen
- a. Wird das IT-Sicherheitsmanagement rechtzeitig Gber veranderte
Risikalagen und -beurteilungen informiert und wie wird dessen
Fachkompetenz hierbei genutzt?
- b. Werden die Einflisse von Planungen und Projekten auf die
Wirksamkeit und Eignung der Malnahmen zur Risikosteuerung
geeignet bericksichtigt?
W22 | K402 |lst der Informationsaustausch zwischen Risikomanagemeant und [T- DE |Yollstandig O 8
Sicherheitsmanagement gewahrleistet?
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" consequa-Methode: Malinahmenkatalog
B S .

Datei Bearbeiten Ansicht Einflgen Format Exfras Daten Eenster 2

+
+
+

==
L=}

10 11

Prioritat |+~
Bezug |~
Kosten |5

Planung |~

Durchfithrung [

Sicherheitsrichtlinie

Mafnahmentyp
Audit-Bereich
Ref. Regelnummer

Prioritit
4

4
4

Beschreibung der Maknahme - ¥ [Reqgel * |Begriindung der Maknahme hd T d s
Change Management und
Anwendungsentwicklung
Freigabeverfahren dberarbeiten, do sehr hach oh O |BL32 Gibt ez geregete Test- und Freigabeverfabreny Tests bei von der OPDY freigegebenan Programmen
Anweisung Tur Eigenentwicklung UItI -Eat. 'la;ee:gen ney einzusetzende Hard- und Software-Komponenten gl;ld b}:.i;atcge: nicrllrtd.v;rgesehen, Freigabe auf
getestet’ ecklisten dokumentie
Testverfahren "und Verfahren der - b.Werden Patches, Updates und Upgrades getestet’?
Abnahme erganzen - o Werden die Vorgaben bzgl. der IT-Sicherheit bei den
Freigabeverfahren berlcksichtiot?
- d.Wird die Freigabheferweigerung der Freigabe revisionssicher
dokumentiert?

geringfigig Ch B30 Existieren Entwicklungs-, Test - und Produktionsumgebungen und sind [ f0r Motes-Entwicklung und -Test existiert eine
dieze voneinander getrennt? separate Datenbank, weitere Moglichketen nicht
-a. Sind die einzelnen Umgebungen getrennt? vorgesehen, Testumgebung urterliect gleichen

- bowWerden aulzerhalbh der Produktionsumgebung nur anorymisierte  |Sicherhetsregein wie Produktion

Daten vervwendet?

- . Izt genau festgelegt welche Aktivititen in den Umgebungen
etfalgen dirfen’?

geringfigio AE |B.OB Gibt es Worgaben fir neu einzusetzende Anwendungen? Anwweisung existiert, Werkzeuge technizch

- &. Gibt e= Richtlinien fir die einzusetzenden Werkzeuge in der erzwungen, Entwicklungsyerantweortung bei
Amvwendungsentwicklung? anderer Perzon alz Yorgabenerstellung, Abnahme
- b. Gibt ez sichetheitstechnische Vorgaben fr die Anevendungen?  |nicht immer dokumerntiert

- . Gikt es sicherheitstechnische Vorgaken speziel far Weh-
Amvwendungen?

- o Wird bei den &nwendungen das im Hause etablierte Rollen-
Rechtekonzept berdcksichtiot?

- & Werden neue Anvwendungen einer sicherheitstechnizchen
Abnshme unterzogen?

|Externe Dienstleister
Anforderung an FinanzIT fir genauere do sehr hach ED %14 Sind IT-Sicherhetsanforderungen und deren Umsetzung zwizchen nur in allgemeiner Form vertraglich gereget
Regelungen stellen den Vertragspartnern gereget?

- a. Izt der Verragspartner bzgl. der Einhattung branchenspezifischer

Anforderungen verpflichtet worden?

- bowarde das Recht zum Audit vertraglich zugesichert?




&\ IT-Sicherheits-Audit: Ergebnisse
AR B DL DNNI DONT BN BN DeN) DM D D DN BNV D DD BT W D

* ausgefullte Audit-Pruflisten
 nach Audit-Bereichen

°* MaBRnahmenkatalog
« konsolidiert aus Handlungsbedarf
* mit grober Kosten- / Aufwandsschatzung

* Kurzbericht mit Bewertung des Sicherheits-Status
« Ausgangspunkt und Vorgehensweise
* ermittelter Status
« Vorschlage zu MalRhahmen
+ Fazit
* Anhang: Bewertungsgrundlagen
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Informationssicherheit: Regelkreis

Leitlinie Richtlinie Soll-Ist-
entwickeln entwickeln Vergleich ,

Anforderungen Umsetzung
ableiten planen

| = )

Sicherheit B Fachkonzepte

uberpriifen AT entwickeln

Sicherheit MaRnahmen
aufrecht erhalten durchfuhren
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&'\ Reifegrad der Steuerung
(i S O W

Stufe Merkmale

optimal integraler Bestandteil der Unternehmenskultur
(Integration in das allg. Risiko-Management und das Unternehmens-
Benchmarking)

gesteuert systematisches IT-Risikomanagement (Schutzbedarfsanalyse)
Fokus auf Ganzheitlichkeit (Abstimmung aller betroffenen Bereiche)
definierte Regelkreise (Audit, Reports)

3 definiert Informationssicherheitspolitik
definierte Organisationsstruktur fur Informationssicherheit (ISB, ...)
MalRnahmen aufbauend auf IT-Strukturanalyse

2 wiederholbar dokumentierte Konzepte und Arbeitsablaufe
(Datensicherungskonzept, Ablauf Accountverwaltung, ...

)

1 initial technische und organisatorische Einzelmalinahmen
(Datensicherung, Virenscanner, Firewall, ....)
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Vielen Dank
fur lhre Aufmerksamkeit!

{)consequa

Dipl.-Math.

Lothar Goecke

Geschaftsfihrer

consequa GmbH Tel.: 040 /78 89 70 62
Sliderstralle 73 Fax: 040 /78 89 70 66
20097 Hamburg Mob:0171/ 863 50 17
www.consequa.de lothar.goecke@consequa.de




