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&'\ Uberwachung durch Protokollierung
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Protokollierung

Aufzeichnung von stattgefundenen Ereignissen

Uberwachung

Regelmaldige Auswertung der Aufzeichnungen
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&'\ Warum Protokollierung
i

* Fruhzeitige Entdeckung von
sicherheitsrelevanten Vorfallen

« komprimierte Auswertungen
ausgewahlter Ereignisse sinnvoll

* Untersuchung erfolgter Vorfalle

- umfangreiche Protokolldaten
sinnvoll

« Korrelation unterschiedlicher
Quellen
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Grundlagen
Unix / Linux
Windows
Cisco
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&'\ Grundgedanken
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* Zentrale Sammlung der Protokolldaten auf einem ,Protokoll-Server®
* Verwendung des Syslogs-Standards als gemeinsames Format

« entstanden aus dem UNIX-Umfeld

* nutzt UDP / IP Protokoll

« Aufbau der Syslog-Nachricht

Feld Inhalt

Time stamp | z.B. 2007-06-20 13:54:05

Severity 0 Emergency / 1 Alert / 2 Critical / 3 Error / 4 )
Warning / 5 Notice / 6 Informational / 7 Debug >-80'

Facility 0 - 23, z.B. 0 kernel messages / 1 user-level é
messages / 2 mail system / local 0 — local 7 D

Sender |IP-Adresse oder DNS-Name

Text Beschreibung des Ereignisses
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&'\ Bsp. LINUX-Einstellungen
)

Ausgewahlte Facilities: z.B. Auth, Authpriv zur Uberwachung von
Logins

- Wird direkt als Facility in der Syslog-Message eingetragen

Logging Einstellungen werden in der Datei /etc/syslog.conf
vorgenommen

* auth,authpriv.” @<Adresse Log-Server>
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Windows - Ereignisse
I T

H Ereignisanzeige

Datei Akkion  Ansicht 7

= ||m B2

@ Ereignisanzeige (Lokal) Ereignisanzeige {Lokal}

& Anwendung

. . Mame Typ Beschreibung Gréfe
4| Sicherheit
1| System ﬂ Arwwendung Prot...  Anwendungsfehlereintrage 192,0 KB
Verzeichnisdiensk E Sicherheit Prat...  Sicherheitsiberwachungseintrage a4,0 MB
DMS-Server E Syskem Prat... Swskemfehleresintraoe 1,0 MB
24| Dateireplikationsdienst E YWerzeichnisdienst Prot...  Benutzerdef. Protokolfehlersintrage 192,0 KB
E DMS-3erver Prat,,.  Benutzerdef, Protokolfehlereintrage 64,0 KE
E Dateireplikationsdienst Prot... Benutzerdef. Protokolfehle: [Sh ISy EE SR T B T [ TH EHE I
| T Ereigniz |
T Doatun; & Cuelle: Service Contral banager + |
Datei  Akbion  Ansicht 7 Uhrzeit: k.ategaorie: Keine
= ! Tup: Information  Ereigniz- 7036 ;l
dz'"||@|@ —F kennung: 5
System  6.316 Ereignis(se) Benutzer  Micht zutreffend
.ol EIL =18 2 )
: RS Computer: TOSO01-SERY
Do 150000 1909 it TR | i
nformatio, .. .08, 109 rin eine : - : ; ; T
) ) ) Dienzt "Microzaft Software Shadow Copy Provider'' befindet zich jetzt im
(@ Irformatio... 13.08.2008  19:09:45  Print Keine 9 S |Siate "Beendat’
@InFDrmatin... 13.058.2008 190944 Prink keine 9 St e . Wi b s . e
. . . . eltere [nformationen uber die Hilke- und Supportdienste erhalten Sie
@InFDrmatlD. » 13.06.2008 15:00:44 Print Keine 9 S¥: unter httoe A4go. microzoft. com.fulink/events asp.
@InFDrmatin. oo 13.06,2008 190939 Print keine 9 Syt
@Inﬁ:rmatin. oo 13.08.2008 19:09:359 Print kKeine 2 Y
() Informatia... 13.05,2003 Print Keine 9
iInformatio, ., 13,05, 2005 Service Control Manager  Keine 7
@Infurmatln... 13.05. 2005 Service Control Manager  Keine FO36 Mic Disters %) Bytes £ ibier
i | o) =
| []

(] 4 I .-'-\I:ubrechenl UI_:uemehmenl
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&'\ Windows Ereignis - Beispiel
| - NI N e T eI e e
Ereignistyp: Success Audit
Ereignisquelle: Security
Ereigniskategorie: An-/Abmeldung
Ereigniskennung: 951

Datum / Zeit: Mon Jun 11 14:34:24 2007
Benutzer: mustermann

Computer: TESTRECHNER
Beschreibung: Benutzerinitiierte Abmeldung:

Benutzername: mustermann
Domane: MUSTERFIRMA
Anmeldekennung: (0x0,0x33a20ae) 2

*  Umwandlung in Syslog nur mit spezieller SW

« sehr lange Windows-Ereignistexte werden durch das Syslog-Protokoll
abgeschnitten (z.B. 642: sicherheitsrelevante Anderung eines
Benutzerkonto )
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" Bsp. Win-Uberwachungseinstellungen Sicherheit
i )

*  Verwendung der Sicherheits-Ereignisuberwachung von Windows
* Konfiguration uber Richtlinien-Verwaltung

GrplID | Ereignisgruppe Erfolg Fehler
AmE |Anmeldeereignisse Uberwachen (lokal) Ja Ja
AmV | Anmeldeversuche uberwachen (NW) - Ja
ADZ | AD-Zugriff Gberwachen - -
Kto Kontenverwaltung Uberwachen Ja -

Obj | Objektzugriffversuche Uberwachen - -

Ril Richtlinienanderung uberwachen Ja -

RtV  |Rechteverwendung uberwachen - -

Prz  |Prozessverfolgung Uberwachen - -

Sys |Systemereignisse Uberwachen Ja -
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&'\ Cisco Message

) R DN [N DN DT B D BN B D B B D DO D N DN
* Cisco Message Format
* mehr als 300 Facilities konnen geloggt werden

* kann als Syslog verschickt werden, Daten werden in der Syslog-
Nachricht als Textfeld angezeigt

Cisco Facility

Cisco Severity Level
Message Kurzel
Message Text

%SYS-5-CONFIG_I: Configured from console by cwr2000 on vty0 (192.168.64.25)
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&\ Cisco 10S-Konfiguration — Router (10S)
» R i 1 B W .

logging on schaltet das logging ein

logging <aaa.bbb.ccc.ddd> IP Adresse des Syslog-Servers

logging facility <xyz> Zuordnung der Syslog-Facility xyz

logging rate limit all <nn> Max. nn Nachrichten / sec

service timestamps log datetime Format des Zeitstempels

[msec] [localtime] [year]

logging source interface interface alle messages werden mit der IP-Adresse
von interface gesendet (loopbackO)

logging trap <n > loggt nur Events mit Severity-Level <=n

login on-failure log generiert Logging-Nachrichten bei
fehlerhafter Anmeldung (ab 10S 12.3T)

login on-success log generiert Logging-Nachrichten bei

erfolgreicher Anmeldung (ab 10S 12.3T)
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&'\ Cisco Severity Levels
f J e B B I B

Cisco Severity Cisco Sever-| Beschreibung Syslog Definition

Level Name ity Level Nr.

emergencies 0 System unbrauchbar LOG_EMERG

alerts 1 Sofortige Mallnahme not- |LOG_ALERT
wendig

critical 2 Kritischer Zustand LOG_CRIT

errors 3 Fehler-Zustand LOG_ERR

warnings 4 Warnung LOG_WARNING

notifications 5 Sigifikanter Normalzu- LOG_NOTICE
stand

informational 6 Nur zur Information LOG_INFO

debugging 7 Debugging-Nachricht LOG_DEBUG
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&'\ Bsp. ausgewshite Cisco Facilities
i S I I R W

Code Facility
SYS Operating system
SEC_LOGIN Cisco I0S Login Enhancements (ab I0OS 12.3T)
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Umsetzung
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" Protokollierungskonzept
) N N o O o o T )
* Uberwachte Systeme und Anwendungen
* Uberwachte Ereignisse, z.B.

* An- und Abmeldung (Erfolg und Fehler)

- Systemverwaltungsaktivitaten

« HW-/ SW-Fehler

« Zugriff auf sensible Daten

* Verletzung von Filterregeln
* Speicherung der Protokolle

* Manipulationssicherheit

« Ruckverfolgbarkeit

« Gesetzliche Anforderungen (Archivierung)
* Auswertung der Protokolle
* Datenschutz-Aspekte
* Technisches Konzept

* Protokolle

« Werkzeuge / Systeme

« Zeitliche Synchronisation
* Change Management
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Beispiel technisches Konzept

NTP Zeit- Security Gateway

Synchronisierung

Protokollierungs-Server
(Windows-Rechner)

N

Router —
B Syslog-

I.'I"'lg
LLly

Zeit-Quelle >---

Protokoll gyslgg- Email
Switches ervice etc
----- (daemon)

UNIX/LINUX Verarbeitungs-
Server regeln

B kel Sttt

Syslog daemon

Windows = /‘/ Windows DC &
= | Domain = Anwendungs-
- Controller — | Server Konfig. Online
Anzeige
Richtlinien- Windows
Verwaltung > ------- --- > Ereignis- Manager Progr.
Protokollierung

Protokol-
lierungs-
Daten

Syslog- Anzeige

Umwandlung /
Filterung

L/
Text oder DB MaUBCL U]
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Fazit
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&\ Fazit

Protokollierung ist sinnvoll

zum Nachvollziehen von Sicherheitsvorfallen sind umfangreiche
Protokollierungsdaten sinnvoll — aber Datenlawine vermeiden

Logdaten zeitlich synchronisieren und zentral sammeln

zur fruhzeitigen Entdeckung von Sicherheitsvorfallen, komprimierte
Auswertungen erstellen

klein anfangen, Erfahrung sammeln und ausbauen
danach strategisch vorgehen, Konzept erstellen
auch mit geringen Mitteln lasst sich eine Menge erreichen
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