Unternehmensschutz

BS 25999 — eine britische Norm auch flr Deutschland

Der Weg zum
funktionierenden Business
Continuity Management

Der Standard BS 25999 wurde in den Jahren 2006 und 2007 von der British Standards (BS) Institution

in zwei Teildokumenten veréffentlicht. Der geplante korrespondierende deutsche Standard 100-4
«~Notfall Management” des Bundesamts fiir Sicherheit in der Informationstechnik, der sich derzeit in der
Abstimmungsphase befindet, soll zum BS 25999 vollstindig kompatibel werden. Daher lohnt sich ein

genauer Blick auf das Original.

Von Tobias Timmler (I.) und
Lothar Goecke, Hamburg

Es fillt auf, dass der British Standard
nur in geringem Maf3e auf die Realisie-
rung von technischen und organisatori-
schen Maffnahmen eingeht, die zu ei-
ner angemessenen Business Continuity
Management (BCM) Strategie gehoren.
Dies betrifft unter anderem die IT-Um-
gebung des Unternehmens. Durch die
wenig ausfithrliche Behandlung der IT
lasst sich die fehlende Abgrenzung von
BCM gegeniiber dem IT-Sicherheitsma-
nagement erkldren, nicht jedoch die
fehlende Abgrenzung zu den Themen
Storungs- und Krisenmanagement. Da-
von aber einmal abgesehen stellt der BS
25999 eine in sich geschlossene Metho-
de dar, die aus der Praxis kommt. So bie-
tet er eine gute Moglichkeit, das eigene
BCM-Projekt auf den Priifstand zu stel-
len oder es von Anfang an in die richtige
Richtung zu lenken.

Der BS 25999

Mit seiner Hilfe werden potentielle Ge-
fahren fiir ein Unternehmen und deren
mogliche Auswirkungen identifiziert
und bewertet. Er hat weiterhin die Auf-
gabe, die Widerstandsfahigkeit des Un-
ternehmens gegentiber Storfillen und

Betriebsunterbrechungen durch die
Fahigkeit zu wirksamer Gegenreaktion
zu erhohen. Ziel aller diesbeziiglichen
Mafinahmen ist es, die Belange wichti-
ger Interessengruppen, etwa von An-
teilseignern, zu wahren sowie den Ruf
des Unternehmens, die Marken und die
wertschopfenden Tétigkeiten ange-
messen zu schiitzen. Es ist aber vorher
gut zu Uberlegen, welche Mafinahmen
und Reaktionen sinnvoll sind - denn be-
zuglich der Wertschopfungskette sind
die einzelnen Aktivitdten unterschied-
lich kritisch und daher die Investitionen
in ihre Absicherung unterschiedlich
sinnvoll. Um das gesteckte Ziel, eine an-
gemessene Geschaftskontinuitét, errei-
chen zu konnen, fordert der BS 25999,
einen BCM-Lebenszyklus im Unterneh-
men zu etablieren. Dieser ist das zentra-
le Element der Norm.

Das Unternehmen verstehen

Der Einstieg in den BCM-Prozess be-
ginnt damit, das Unternehmen zu ana-
lysieren und zu verstehen. Zu diesem
Zweck bedient sich der BS 25999 der Bu-
siness Impact Analyse (BIA). Hier geht
es darum, zunéchst alle geschaftskriti-
schen Prozesse sowie deren gegenseiti-
ge Abhédngigkeiten zu ermitteln und
dariiber hinaus auch deren maximale
tolerierbare Ausfalldauer zu bestim-
men. Was ist aber ein geschaftskriti-
scher Prozess und wie lasst sich die ma-
ximal tolerierbare Ausfalldauer ermit-
teln? Die Antwort darauf folgt aus der
Schadensbetrachtung, also der Analyse
des Schadens, der fiir das Unternehmen
entsteht, wenn ein Geschéftsprozess
ausfallt. Die Schadenshcéhe wird dabei
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auf einen Zeitstrahl projiziert, denn sie

steigt in den meisten Féllen mit der

Ausfalldauer. Wenn dann noch festge-

legt wird, welche Schadenshohe fiir das

Unternehmen hochstens akzeptabel

ist, lasst sich daraus die maximale tole-

rierbare Ausfalldauer ableiten. Nach der

Feststellung der geschaftskritischen

Prozesse werden weitere Informationen

ermittelt:

B Welche Aktivitdten sind in welchem
Ausmaf3 im Rahmen eines tempora-
ren Notbetriebs durchzufiihren?

B Welche Ressourcen werden hierfiir
benotigt (Personal, EDV-Equipment,
Telefon etc.)?

B Bis wann muss die Rickkehr zum
Normalbetrieb spatestens erfolgt
sein?

Bei der Beantwortung dieser Fragen

sind die Prozessverantwortlichen ge-

fragt. Die erzielten Ergebnisse bilden die

Basis, um spater Mafinahmen fiir einen

moglichen Notfall festlegen zu konnen.

Im Anschluss an die BIA wird eine Risi-

koanalyse (auch als ,Risk-Assessment

bezeichnet) gefordert. Darin wird unter-
sucht,

B welche Bedrohungen Unterneh-
mensressourcen  beeintrichtigen
konnen, die in Folge zur Beeintréch-
tigung geschaftskritischer Prozesse
fihren,

m welche Schwachstellen bestehen,
iiber die Bedrohungen sich auswir-
ken konnen,

B wie hoch der mogliche Schaden bei
Eintritt einer Bedrohung ist,

B und wie wahrscheinlich der Eintritt
einer solchen Bedrohung ist.
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Aus Schaden und Wahrscheinlichkeit in

Bezug auf die einzelnen Bedrohungen

und Ressourcen errechnen sich die Risi-

ken, denen das Unternehmen ausge-

setzt ist. Nun wird anhand zuvor festge-

legter Kriterien festgestellt, welche Risi-

ken tolerierbar sind und wo Handlungs-

bedarf besteht:

B Was sind die kritischen Kernprozes-
se?

B Wie greifen diese Prozesse ineinan-
der?

B Welche Organisationseinheiten sind
involviert?

B Welche EDV-Anwendungen werden
hierflr benotigt?

Diese Fragen konnen heute viele Unter-
nehmen nicht vollstdndigbeantworten.
Haufige Griinde sind, dass Quartalszah-
len im Vordergrund stehen, zu wenig
Personal vorhanden ist oder der Profit-
Druck so hoch ist, dass fiir die notwen-
digen Analysearbeiten keine Zeit bleibt
und kein Budget zur Verfiigung steht.

BCM Strategie festlegen

Nun geht es darum, Verfiigbarkeitsstra-
tegien zu entwickeln. Diese dienen der
Reduzierung von Ausfallrisiken, der
Verkiirzung der Ausfallzeiten und der
Wiederaufnahme der Prozesse nach ei-
nem Notfall, mit dem Ziel den Schaden
zu begrenzen, der durch eine Unterbre-
chung entsteht. Die kritischen Ar-
beitsabldufe sind zu dokumentieren,
um so das Fachwissen der Mitarbeiter
des Unternehmens moglichst einfach
weitergeben zu konnen. Insbesondere
sind ,Single Points of Know How* zu
vermeiden. Eventuell ist es sogar sinn-
voll, auf einen Standort zentralisierte
Kerngeschaftsprozesse praventiv auf
mehrere Orte zu verteilen, damit der
Verlust eines Standortes nicht zu einer
vollstdndigen Unterbrechung fiihrt.

Flir Gebéaude, in denen geschaftskriti-
sche Prozesse abgewickelt werden, sind
Ausweichméglichkeiten zu entwickeln.
Diese konnen etwa Ausweichar-
beitspldtze in anderen Gebduden oder
Heim-Arbeitsplatze mit Remote Access
sein. Fiir die IT-Landschaft sind Strate-

ein Rechenzentrum wenig nutzbrin-
gend ist, wenn es nicht mit der Aufden-
welt kommunizieren kann, ist eine se-
parate Anbindung des Ausweichrechen-
zentrums an andere Unternehmen-
standorte, zu Geschaftspartnern und an
das Internet notwendig.

Auch weitere Informationen, die nicht
in der IT gespeichert sind, miissen be-
trachtet werden. Hierzu gehoren unter
anderem Vertrdge und Papierunterla-
gen, die in Aktenordnern vorgehalten
werden. Solche Dokumente sollten ent-
weder kopiert und ausgelagert oder als
elektronische Kopien in einem Doku-
menten-Management-System  vorge-
halten werden.

Werden fiir geschéftskritische Prozesse
bestimmte Betriebsmittel und Einrich-
tungen bendtigt, so miissen auch hier-
fiir Notfall-Strategien entwickelt wer-
den. Diese konnen die Aufteilung von
Lagern und Produktionseinrichtungen
auf mehrere Standorte sein oder sich in
Notfalllieferabkommen manifestieren.
Schlief3lich muss auch an die Kontakte
des Unternehmens mit der Auflenwelt
gedacht werden. Kunden, Lieferanten,
Geschaftspartner, Medien, Kapitaleig-
ner wollen alle in einem Notfall aus-
fithrlich Uber den Stand der Dinge infor-
miert werden. Erhalten sie die ge-
wiinschten Informationen nicht, zie-
hen sie ihre Schliisse aufgrund von
Gerlichten und Halbwahrheiten. Solche
Resultate sind leider nur selten im In-
teresse des Unternehmens.

BCM anwenden

In einem weiteren Schritt werden Plane

entwickelt, die greifen sollen, wenn eine

Geschaftsunterbrechung trotz aller Vor-

sorge eintritt. Es wird dabei zwischen

folgenden Planarten unterschieden:

B Ein Incident-Management-Plan
(IMP) dient dazu, die erste akute Pha-
se eines Vorfalls zu regeln.

B Ein Business-Continuity-Plan (BCP)
beschreibt, wie die Aktivitaten des
Unternehmens anschlieffend wie-
derhergestellt bzw. aufrecht erhal-
ten werden.

der Ersthilfe, Regelungen fiir die Kom-
munikation mit Medien, Geschaftspart-
nern und Behorden, die Festlegung von
Stabszentralen sowie alle notwendigen
Kontaktdaten. In Business-Continuity-
Pldnen fiir die Fachbereiche werden
sowohl die Prozeduren zur Geschéfts-
fortfithrung, der Notbetrieb an einem
Ausweichstandort und die Wiederauf-
nahme des Normalbetriebs beschrie-
ben. Ebenso sind Pléne fiir die IT und die
weitere Infrastruktur zu erstellen, die
durch eine moglichst genaue Beschrei-
bung einen reibungslosen und anforde-
rungsgerechten Wiederanlauf ermagli-
chen. Uber all dem steht ein iibergeord-
neter Wiederanlaufplan, der die Durch-
fiihrung einzelner (Teil-)Plane steuert.

BCM iiben und verbessern
Alle Vorsorgemafinahmen und Plidne
missen Uberprift und gelibt werden.
Dies dient einerseits der Erkenntnis, ob
alle Mechanismen so funktionieren,
wie sie geplant wurden. Andererseits
werden auch die betroffenen Mitarbei-
ter fiir das Thema BCM sensibilisiert
und in der Anwendung der Pldne ge-
schult, was fiir einen reibungslosen Ab-
lauf im Ernstfall unumgénglich ist. Die
Ubungen sollen realititsnah sein und
sich an die vorher erarbeiteten Szenari-
en halten, sollten jedoch nicht so stark
ausgeweitet werden, dass sie selbst eine
Storung des Unternehmensbetriebs
verursachen. Wichtig sind folgende Er-
kenntnisse, die sich aus den Ubungen
ergeben:
B Ist die Vorsorge ausreichend?
B Ist ein Wiederanlauf in der vorgese-
henen Zeit moglich?
B Wie vollstindig und verstindlich
sind die Plane?

Der BS 25999 sieht die BCM-Kultur ins-
gesamt nicht als einen einzelnen Punkt
im BCM-Zyklus. Vielmehr umfasst sie
den gesamten Prozess und begleitet ihn
wahrend all seiner einzelnen Phasen.
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gien wie zum Beispiel standortiiber-
spannende Hochverfligbarkeitslosun-
gen, tagliche ausgelagerte Datensiche-
rungen und Ausweichrechenzentren an
entfernten Standorten zu etablieren. Da

Typische Inhalte von Incident-Manage-
ment-Pldnen sind etwa die Beschrei-
bung der Aktivitdten und Veranwort-
lichkeiten bei Evakuierungen und bei
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