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Unternehmensschutz

Es fällt auf, dass der British Standard
nuringeringemMaße auf die Realisie-
rungvontechnischenundorganisatori-
schen Maßnahmen eingeht, die zu ei-
nerangemessenenBusiness Continuity
Management (BCM) Strategie gehören.
Dies betrifft unter anderemdieIT-Um-
gebung des Unternehmens. Durch die
wenig ausführliche Behandlung der IT
lässt sichdiefehlende Abgrenzungvon
BCMgegenüber demIT-Sicherheitsma-
nagement erklären, nicht jedoch die
fehlende Abgrenzung zu den Themen
Störungs- und Krisenmanagement. Da-
vonabereinmal abgesehenstellt derBS
25999eineinsichgeschlossene Metho-
dedar, dieausderPraxiskommt. Sobie-
tet er einegute Möglichkeit, das eigene
BCM-Projekt auf denPrüfstandzustel-
lenoderesvonAnfanganindierichtige
Richtungzulenken.

Der BS 25999
Mit seiner Hilfe werdenpotentielle Ge-
fahrenfüreinUnternehmenundderen
mögliche Auswirkungen identifiziert
undbewertet. Er hat weiterhindie Auf-
gabe, die Widerstandsfähigkeit des Un-
ternehmens gegenüber Störfällen und

Betriebsunterbrechungen durch die
Fähigkeit zu wirksamer Gegenreaktion
zu erhöhen. Ziel aller diesbezüglichen
Maßnahmenist es, die Belange wichti-
ger Interessengruppen, etwa von An-
teilseignern, zu wahrensowie den Ruf
des Unternehmens, die Markenunddie
wertschöpfenden Tätigkeiten ange-
messenzuschützen. Esist aber vorher
gut zu überlegen, welche Maßnahmen
undReaktionensinnvollsind–dennbe-
züglich der Wertschöpfungskette sind
die einzelnen Aktivitäten unterschied-
lichkritischunddaherdieInvestitionen
in ihre Absicherung unterschiedlich
sinnvoll. UmdasgesteckteZiel, einean-
gemessene Geschäftskontinuität, errei-
chen zu können, fordert der BS 25999,
einenBCM-Lebenszyklusi mUnterneh-
menzuetablieren. Dieseristdaszentra-
le Element der Norm.

Das Unternehmen verstehen
Der Einstieg in den BCM-Prozess be-
ginnt damit, das Unternehmenzuana-
lysieren und zu verstehen. Zu diesem
ZweckbedientsichderBS25999derBu-
siness I mpact Analyse (BIA). Hier geht
es darum, zunächst alle geschäftskriti-
schenProzessesowie derengegenseiti-
ge Abhängigkeiten zu ermitteln und
darüber hinaus auch deren maxi male
tolerierbare Ausfalldauer zu besti m-
men. Was ist aber ein geschäftskriti-
scherProzessund wielässtsichdie ma-
xi mal tolerierbare Ausfalldauer ermit-
teln? Die Antwort darauf folgt aus der
Schadensbetrachtung, also der Analyse
desSchadens, derfürdas Unternehmen
entsteht, wenn ein Geschäftsprozess
ausfällt. Die Schadenshöhe wird dabei

aufeinenZeitstrahl projiziert, dennsie
steigt in den meisten Fällen mit der
Ausfalldauer. Wenn dann nochfestge-
legt wird, welcheSchadenshöhefürdas
Unternehmen höchstens akzeptabel
ist, lässtsichdaraus die maxi maletole-
rierbareAusfalldauerableiten. Nachder
Feststellung der geschäftskritischen
Prozesse werdenweitereInformationen
ermittelt:
� Welche Aktivitätensindin welchem

Ausmaßi mRahmeneinestemporä-
ren Notbetriebs durchzuführen?
� Welche Ressourcen werden hierfür

benötigt (Personal, EDV-Equipment,
Telefonetc.)?

�Bis wann muss die Rückkehr zum
Normalbetrieb spätestens erfolgt
sein?

Bei der Beantwortung dieser Fragen
sind die Prozessverantwortlichen ge-
fragt. DieerzieltenErgebnissebildendie
Basis, umspäter Maßnahmenfüreinen
möglichen Notfallfestlegenzukönnen.
I mAnschluss andie BIAwirdeine Risi-
koanalyse(auchals „Risk-Assessment“
bezeichnet) gefordert. Darinwirdunter-
sucht,
�welche Bedrohungen Unterneh-

mensressourcen beeinträchtigen
können, dieinFolgezur Beeinträch-
tigung geschäftskritischer Prozesse
führen,
�welche Schwachstellen bestehen,

über die Bedrohungen sich auswir-
kenkönnen,

�wie hoch der mögliche Schaden bei
Eintritt einer Bedrohungist,

�und wie wahrscheinlich der Eintritt
einersolchenBedrohungist.

BS25999–eine britische Normauchfür Deutschland

Der Wegzum
funktionierenden Business
Continuity ManagementDer StandardBS25999 wurdein denJahren 2006und2007von der British Standards(BS)Institution
inzwei Teildokumentenveröffentlicht. Der geplantekorrespondierendedeutscheStandard100-4
„Notfall Management“ des Bundesamtsfür Sicherheitin derInformationstechnik, dersich derzeitin der
Abstimmungsphasebefindet, soll zumBS25999vollständigkompatibel werden. Daherlohnt sich ein
genauer Blickauf das Original.

Von Tobias Timmler(l.) und
Lothar Goecke, Hamburg
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AusSchadenund Wahrscheinlichkeitin
Bezug auf die einzelnen Bedrohungen
undRessourcenerrechnensichdieRisi-
ken, denen das Unternehmen ausge-
setztist. Nunwirdanhandzuvorfestge-
legterKriterienfestgestellt, welcheRisi-
kentolerierbarsindund woHandlungs-
bedarfbesteht:
� Was sinddie kritischenKernprozes-

se?
� Wie greifen diese Prozesseineinan-

der?
� Welche Organisationseinheitensind

involviert?
� Welche EDV-Anwendungen werden

hierfür benötigt?

DieseFragenkönnenheuteviele Unter-
nehmennichtvollständigbeantworten.
HäufigeGründesind, dass Quartalszah-
len i mVordergrund stehen, zu wenig
Personal vorhandenist oder der Profit-
Druckso hochist, dassfür die notwen-
digenAnalysearbeitenkeine Zeit bleibt
undkeinBudget zurVerfügungsteht.

BCMStrategiefestlegen
Nungeht es darum, Verfügbarkeitsstra-
tegienzuentwickeln. Diese dienender
Reduzierung von Ausfallrisiken, der
Verkürzung der Ausfallzeiten und der
Wiederaufnahme der Prozesse nachei-
nemNotfall, mit demZiel denSchaden
zubegrenzen, der durcheine Unterbre-
chung entsteht. Die kritischen Ar-
beitsabläufe sind zu dokumentieren,
umso das Fachwissen der Mitarbeiter
des Unternehmens möglichst einfach
weitergeben zu können. Insbesondere
sind „Single Points of Know How“ zu
vermeiden. Eventuell ist es sogar sinn-
voll, auf einen Standort zentralisierte
Kerngeschäftsprozesse präventiv auf
mehrere Orte zu verteilen, damit der
Verlust eines Standortes nicht zueiner
vollständigen Unterbrechungführt.

Für Gebäude, in denen geschäftskriti-
scheProzesseabgewickelt werden, sind
Ausweichmöglichkeitenzuentwickeln.
Diese können etwa Ausweichar-
beitsplätze in anderen Gebäuden oder
Hei m-Arbeitsplätze mit Remote Access
sein. Für dieIT-Landschaft sindStrate-
gien wie zum Beispiel standortüber-
spannende Hochverfügbarkeitslösun-
gen, tägliche ausgelagerte Datensiche-
rungenundAusweichrechenzentrenan
entferntenStandortenzuetablieren. Da

ein Rechenzentrum wenig nutzbrin-
gendist, wennes nicht mit der Außen-
welt kommunizierenkann, ist eine se-
parateAnbindungdesAusweichrechen-
zentrums an andere Unternehmen-
standorte, zuGeschäftspartnernundan
dasInternet notwendig.

Auch weitere Informationen, die nicht
in der ITgespeichert sind, müssen be-
trachtet werden. Hierzu gehören unter
anderem Verträge und Papierunterla-
gen, die in Aktenordnern vorgehalten
werden. Solche Dokumentesolltenent-
weder kopiert undausgelagert oder als
elektronische Kopien in einem Doku-
menten- Management-System vorge-
halten werden.

Werdenfür geschäftskritische Prozesse
besti mmte Betriebsmittel und Einrich-
tungenbenötigt, so müssenauch hier-
für Notfall-Strategien entwickelt wer-
den. Diese können die Aufteilung von
Lägern und Produktionseinrichtungen
auf mehrereStandorteseinodersichin
Notfalllieferabkommen manifestieren.
Schließlich muss auchandie Kontakte
des Unternehmens mit der Außenwelt
gedacht werden. Kunden, Lieferanten,
Geschäftspartner, Medien, Kapitaleig-
ner wollen alle in einem Notfall aus-
führlichüberdenStandderDingeinfor-
miert werden. Erhalten sie die ge-
wünschten Informationen nicht, zie-
hen sie ihre Schlüsse aufgrund von
Gerüchtenund Halbwahrheiten. Solche
Resultate sindleider nur selteni mIn-
teresse des Unternehmens.

BCManwenden
IneinemweiterenSchritt werdenPläne
entwickelt, diegreifensollen, wenneine
GeschäftsunterbrechungtrotzallerVor-
sorge eintritt. Es wird dabei zwischen
folgendenPlanartenunterschieden:
�Ein Incident- Management-Plan

(IMP) dientdazu, dieersteakutePha-
seeines Vorfalls zuregeln.
�Ein Business-Continuity-Plan (BCP)

beschreibt, wie die Aktivitäten des
Unternehmens anschließend wie-
derhergestellt bzw. aufrecht erhal-
ten werden.

TypischeInhalte vonIncident- Manage-
ment-Plänen sind etwa die Beschrei-
bung der Aktivitäten und Veranwort-
lichkeiten bei Evakuierungen und bei

der Ersthilfe, Regelungenfür die Kom-
munikation mit Medien, Geschäftspart-
nernundBehörden, die Festlegungvon
Stabszentralensowie alle notwendigen
Kontaktdaten. In Business-Continuity-
Plänen für die Fachbereiche werden
sowohl die Prozeduren zur Geschäfts-
fortführung, der Notbetrieb an einem
Ausweichstandort und die Wiederauf-
nahme des Normalbetriebs beschrie-
ben. EbensosindPlänefürdieITunddie
weitere Infrastruktur zu erstellen, die
durcheine möglichst genaue Beschrei-
bungeinenreibungslosenundanforde-
rungsgerechten Wiederanlauf ermögli-
chen. Überall demsteht einübergeord-
neter Wiederanlaufplan, der die Durch-
führungeinzelner(Teil-)Plänesteuert.

BCMüben undverbessern
Alle Vorsorgemaßnahmen und Pläne
müssen überprüft und geübt werden.
Dies dient einerseits der Erkenntnis, ob
alle Mechanismen so funktionieren,
wie sie geplant wurden. Andererseits
werden auch die betroffenen Mitarbei-
ter für das Thema BCM sensibilisiert
und in der Anwendung der Pläne ge-
schult, wasfüreinenreibungslosenAb-
laufi mErnstfall unumgänglichist. Die
Übungen sollen realitätsnah sein und
sichandievorhererarbeitetenSzenari-
en halten, solltenjedochnicht sostark
ausgeweitet werden, dasssieselbsteine
Störung des Unternehmensbetriebs
verursachen. Wichtigsindfolgende Er-
kenntnisse, die sich aus den Übungen
ergeben:
�Ist dieVorsorgeausreichend?
�Ist ein Wiederanlaufinder vorgese-

henenZeit möglich?
� Wie vollständig und verständlich

sinddie Pläne?

Der BS 25999 sieht die BCM-Kulturins-
gesamt nicht als eineneinzelnenPunkt
i mBCM-Zyklus. Viel mehr umfasst sie
dengesamtenProzessundbegleitetihn
währendall seiner einzelnenPhasen.
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