Die Behdrde, die das Rechen-
zentrum nutzt, stellt Anfor-
derungen an den Wiederanlauf
der genutzten Fachanwendun-
gen nach einem Notfall im RZ.

Diese werden vertraglich flir de-
finierte Notfallszenarien, die das
RZ betreffen, vereinbart. Das BEZ
trifft auf dieser Grundlage die
dazu notwendigen technischen
Vorkehrungen (z. B. Ausweich-
Rechenzentrum, Auslagerung
von Sicherungsmedien). Fiir die
Zeit, bis die IT wieder zur Verfii-
gung steht, plant die Behdrde
zusitzlich Verfahren fiir einen
IT-losen Notbetrieb.

Auch bei einem Notfall inner-
halb der Behdrde, z. B. einem
Gebiudeausfall, muss das RZ
evtl. aktivwerden und Netze um-
schalten und /oder IKT-Kompo-
nenten in Ausweichgebiuden
bereitstellen. Erforderliche RZ-
Leistungen sind ebenfalls ver-
traglich zwischen Behdérde und
RZ zu vereinbaren und tech-
nischdurchdas EZumzusetzen.

Rechenzentren als Dienstleister

Notfallvorsorge fiir den Offentlichen Dienst

(BS/Lothar Goecke*) Die IT ist fast immer eine kritische Ressource fiir die Erbringungen der Behdrdenleistungen. Der komplette und ggf. auch
teilweise Ausfall eines Rechenzentrums sollte daher in das Notfallmanagement mit einbezogen werden. Ist das Rechenzentrum (RZ) nicht Teil
der Behérde selbst, ist es wichtig festzulegen, wie die Verantwortlichkeiten fiir die Notfallplanung verteilt sind.

Fiir die beiden obengenannten
Félle sind dazu noch gegenseiti-
ge Alarmierungs- und Kommu-
nikationsverfahren zu vereinba-
ren.

Das Rechenzentrum selbst
muss ein eigenes Notfallmana-
gement aufbauen. Dessen Auf-
gabe ist es zum einen, Anforde-
rungen der Behérden umsetzen.
Daneben plant es fiir die eigenen
Notfille den Wiederanlauf der
Basisinfrastruktur und Ge-
schiftsprozesse, die wiederher-
gestellt werden miissen, bevor
mit dern Wiederanlauf von Kun-
denanwendungen begonnen
werden kann.

RegelmafRige Tests und Ubun-
gen mussen auch hier abgehal-

ten und vertraglich vereinbart
werden.

Schnittstellen zu
Nachbardisziplinen

Die wichtigsten Schnittstellen
des Notfallmanagements beste-
hen zum Krisenmanagement
(KM), zum Risikomanagement
(EM) und zum Informationssi-
cherheits-Management (ISM).

* Krisenmanagement
Das KM steuert eine Behdrde
in auftergewdhnlichen Situa-
tionen. Dazu zdhlen auch Not-
fille. Nach dem Eintritt von
Notfillen ist das KM die Qber-
geordnete Institution zur
Steuerung der Notfallbewdlti-

gung.

* Risikomanagement

Die Risikoanalysen des ISM
und Notfallvorsorge gehéren
zum Feld der operationellen
Risiken und ergidnzen das all-
gemeine Risikomanagement
der Behdrde. Das allgemeine
Risikomanagement betrach-
tet in der Regel keine einzel-
nen Ressourcen, sondern
stellt ohne Bertcksichtigung
der IT-Struktur allgemeinere
Betrachtungen an. Eine Ab-
sprache und Abgrenzung
liber Betrachtungstiefen so-
wie den Austausch von Kenn-
zahlen ist dringend erforder-
lich.

* Informationssicherheits-Ma-
nagement
Das Notfallmanagement si-
chert die angemessene Verfiig-
barkeit und Wiederherstellung
kritischer Ressourcen aller
Art, die zur Austibung kriti-
scher  Geschiftsfunktionen
bendtigt werden. Das ISM si-
chert angemessene Verfiigbar-
keit, Vertraulichkeit, Integri-
tat, Verbindlichkeit der ge-
nutzten Informationen und de-
ren Verarbeitung. Die gemein-
same Schnittmenge ist die Ver-
figbarkeit von Informationen.
Notfallvorsorge wird auch fiir
Behérden mehr und mehr zu ei-

nem Thema, das systematisch
behandelt werden muss. Die
vorliegende Artikelserie hatte
das Ziel, die wesentlichen Pha-
sen des dazu erforderlichen
Business Continuity Manage-
ments darzustellen und aufeini-
ge behérdenspezifische Frage-
stellungen bei der Konzeption
und Planung einzugehen. Na-
tirlich gibt es weitere Aspekte
wiez. B. die Organisation, Doku-
mentation oder Pflege des Not-
fallmanagements, die hier nicht
ausreichend behandelt werden
konnten. Zur weiteren Vertie-
fung beachten Sie bitte dazu
auch das Praxisseminar “Not-
fallvorsorge® des Behorden Spie-
gelam 29. & 30. September2011
in Bonn.

Weitere Informationen und An-
meldung unter: www.fueh
rungskraefte-forum.de

*Lothar Goecke ist Geschéfts-
fihrer der consequa GmbH.
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