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- Banken und Versicherungen

* Industrie und Handel
* Logistik- und Medienunternehmen

« Behorden

*  Wir helfen unseren Kunden,
 ihre Geschaftsfahigkeit gegen operationelle Risiken abzusichern

- und so ihre Wettbewerbsfahigkeit zu verbessern.
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'\ Regelwerke, in denen BCM gefordert wird
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* |IDW RS FAIT 1 September 2002
° IDW RS FAIT 2 September 2003
* IDW RS FAIT 3 Juli 2006
* BaFin MaRisk Dezember 2005
° CobiT aktuell 4.0: Mai 2007
* |TIL aktuell V.3: Juni 2007
* |SO/IEC 20000 Dezember 2005
* |ISO/IEC 27002 als 17799: Juni 2005
* |ISO/IEC 27001 Oktober 2005
* BS 25999-1 November 2006
° BS 25999-2 November 2007

* BSI-Standard 100-4 geplant fur 2008
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BCM und Nachbardisziplinen

* Business Continuity

 sichert die angemessene Verfugbarkeit und Wiederherstellung
kritischer Ressourcen, die zur Ausubung kritischer
Geschaftsfunktionen benotigt werden

* Information Security

 sichert angemessene Verfugbarkeit, Vertraulichkeit, Integritat,
Verbindlichkeit der genutzten Informationen

* Arbeitssicherheit
 sichert das Personal gegen Gefahren bei der Arbeit ab

* Uberschneidungen
« Verfugbarkeit von Personal und Informationen
» Verfugbarkeit von Informationstechnik
« SofortmalRnahmen im Notfall und Notfallvorsorge fur IT
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&'\ BCM nach BS 25999-1

das Unternehmen

‘\ verstehen ,/

uben, BCM BCM-
pflegen, ein- und Strategie
uberprufen R:UE (4111 festlegen

/‘ BCM-Reaktio:Q

entwickeln und
anwenden
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&'\ .den Rahmen fiir BCM schaffen*

° Projekt mit Verantwortung bei Unternehmensleitung

° grundsatzliche Einordnung
« keine eigene Leitlinie => Sicherheitsleitlinie
* Regelkreise koppeln mit anderen Zyklen

* Abgrenzung Krisen- und Notfallmanagement

das Unternehmen

‘ verstehen ’/

liben, BCM-
, Strategie
¥ festlegen
/‘ BCM-Reaktion

entwickeln und
anwenden
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” ,das Unternehmen verstehen”
i T T A A

* Ziele, Prozesse, Ressourcen aufnehmen
* Schaden durch Ausfalle bestimmen

* kritische Ablaufe finden

* Ressourcen zu Ablaufen zuordnen

° Bedrohungen analysieren

noch nicht:
* Maldnahmen identifizieren

das Unternehmen

‘ verstehen ’/

Strategie
tiberpriifen\:I'Ll (51 ) festlegen

/‘ BCM- Reaktlo\nQ

entwickeln und
anwenden
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Wie entsteht Kontinuitat?

Geschaftsfunktionen

haben

Aufgaben

werden bearbeitet durch

Arbeitsmittel ‘nutzen Menschen ‘ nutzen  Dienstleistungen ‘
befinden sich an werden erbracht von
Standorte ‘ Fremdfirmen ‘
oder

Geschaftsfunktionen
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&'\ Business Impact Analyse (BIA)
» e T

Gesamtschaden ist Summe aus

* direktem Schaden

* wenig zeitabhangig

 versicherbar

- maximale Hohe - komplette Zerstorung des betrachteten Objekts
* Folgeschaden

- stark zeitabhangig

* kaum versicherbar

 realistische Hohe schwer ermittelbar

Je spater der Wiederanlauf,
desto hoher der Schaden!

Folgeschaden

direkter Schaden Sachschaden
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" Beispiele fur Schadensklassen
> I N P R T S P

° monetar
Nr. [Schadensfaktor Schadensklassen
unbedeutend spiirbar erheblich existenz-
bedrohend
M1. |[Opportunititskosten
kein in der Bilanz- zwischen 3% und [zwischen 10% und | _ ..
- . ) unterhalb von 3% o o o o gréRer als 30% der
M2. | entgangene Gewinne | SN Y 2L, | der Bilanzsumme /| {0 (L | cumme !/ des Ge. | Blanzsumme / des
. ' ., |des Gewinns /des | . : Gewinns / des
spurbarer finanziel- Umnsatzes winns / des Um- winns / des Um- Umsatzes
M3. |Regress-/ Schadens- ||er Schaden z satzes satzes z
ersatzforderungen
° qualitativ
Nr. |Schadensfaktor Schadensklassen
unbedeutend spiirbar erheblich existenz-
bedrohend
Q1. |Verlust von Auftra- keine merklichen |vereinzelte oder spurbare Verluste |deutliche Verluste [nachhaltige Einbu-
gen bzw. Kunden Verluste nur kurzfristige von Kundenund/ [von Kundenund/ |Re eines betracht-
Verluste oder Auftragen G- |oder Auftrage Uber [lichen Teils der
ber langeren Zeit- |langeren Zeitraum |Kunden und / oder
raum Auftrage
Q2. ([Image-/Vertrauens- |keine oder kaum wahrnehmbare ne- |deutlich wahr- breite und lang an- [lang anhaltende
verlust (AuBenwir- wahrnehmbar ne- |gative AulRenwir- |nehmbare negative | haltende negative |[desastrése Au-
kung) gative AuBenwir-  |kung von kurzfristi- | AuBenwirkung G- | AuBenwirkung, die |Renwirkung
kung ger Dauer ber einen langeren |sich auch in Mas-
Zeitraum senmedien wieder-
spiegelt
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&\ Beispiele fur Wiederanlaufklassen
i

z.B. | waK Bewertung Wiederanlaufzeit
extrem zeitkritisch 4 Stunden
sehr zeitkritisch 24 Stunden
zeitkritisch 48 Stunden
4 weniger zeitkritisch 7 Tage
5 nicht zeitkritisch keine Festlegung

bei IT zusatzlich Datenverlust berlucksichtigen

Schaden

Wiederanlaufzeit
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&'\ Welche Ausfalle werden fokussiert?
»

grol¥flachige Zerstorungen oder
Verseuchungen

Epidemien

Ausfall eines Gebaudes mit
zentralen Funktionseinheiten

Notfall

Ausfall eines Rechenzentrums

(C) 2005 t-online -

* Ausfall eines Servers
* Ausfall eines Arbeitsplatzes

Storung
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&'\ .BCM-Strategie festlegen®
' OO

BC-Strategie bestimmen

° jetzt: Mallnahmen identifizieren
° Aulenwelt kontaktieren

* Management zustimmen lassen

das Unternehmen

\ verstehen ,/

Strategie
tiberpriifen\:U't (51, festlegen

/‘ BCM- Reaktlo\nQ

entwickeln und
anwenden
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Komponenten

Ausweichstandorte

" Komponenten der Wiederanlaufstrategie |

: =4
eigene Standorte Ho “@,
Fremdstandorte nno

—

Betriebsanlagen

Werke und Fabrikate
Lager und Transportmittel
Roh- und Hilfsstoffe

BuUroarbeitsplatze

Gebaude und Raume
Arbeitsmittel (PC usw.)

Akten und Unterlagen

elektronisches Archiv
Duplikate

externe Unternehmen

Lieferanten
Partner
Dienstleister
Kunden
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” Komponenten der Wiederanlaufstrategie |l
> N T T T T T T T

zentrale IT-Services

Ausweichstandorte
IT-Systeme

Datensicherung

Datensicherung
Auslagerung
Datenwiederherstellung

UENS
o 0
o0

Datenkommunikation

Netzumschaltung auf
Ausweichstandorte

Sprachkommunikation

Netzumschaltung auf
Ausweichstandorte
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” ,BCM-Reaktion entwickeln und anwenden”
» - I R S I

* Qrganisationsstruktur fur Reaktion aufbauen
* Notfallplane erstellen

vor allem aber:

* Voraussetzungen schaffen
* Ausweichstandorte einrichten
« Vertrage mit Dienstleistern schliel3en
 technische Losungen umsetzen

das Unternehmen

‘ verstehen ’/

Strategie
tiberpriifen\:I'Ll (51 ) festlegen

/‘ BCM- Reaktlo\nQ

entwickeln und
anwenden
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Geschaftsfortfuhrung und Wiederanlauf
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” Komponenten der Reaktion
> R T T T T T T T T T T

Komponenten

* Krisenstab
Notfallorganisation * Notfallteam(s)
*  Kommunikationswege

* Alarmverfahren

* SofortmalRnahmen _
Verfahren zur Reaktion | * Uberbriickungsverfahren i Ui
o 2 2

* Wiederanlaufverfahren
* Krisenmanagement

* Notfallorganisation

. . * Verfahren zur Reaktion
Dokumentation (Plane) e

* Kontaktverzeichnisse
* Ressourcenubersichten
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o Krisenmanagement

SQ
a -

Team
vor Ort

Wiederanlauf
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&\ .iven, pflegen, Uberpriifen*

regelmalige BIA
betriebliche Anderungen verfolgen
Ubungen und Tests planen und durchfiihren

=> Plane uUberprufen und aktualisieren

das Unternehmen

‘ verstehen ,/

Strategie
tiberpriifenGUEL 1LY festlegen

/‘ BCM- Reaktlo\nQ

entwickeln und
anwenden
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Vielen Dank
fur lhre Aufmerksamkaeit!

{)consequa

Dipl.-Inform.

Bernd Ewert

Geschaftsfihrer

consequa GmbH Tel.: 040 /78 89 70 61
Slderstralle 73 Fax: 040 /78 89 70 66
20097 Hamburg

www.consequa.de bernd.ewert@consequa.de




