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- Banken und Versicherungen
* Industrie und Handel
* Logistik- und Medienunternehmen

« Behorden

*  Wir helfen unseren Kunden,
 ihre Geschaftsfahigkeit gegen operationelle Risiken abzusichern

- und so ihre Wettbewerbsfahigkeit zu verbessern.
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* Was versteht man unter Business Continuity (BC) ?

* Bedrohungen fur die BC eines Unternehmens

* Umgang mit Bedrohungsszenarien

* Trends und zukunftige Ursachen fur
Betriebsunterbrechungen
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Was versteht man unter Business Continuity?
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&\ Business Continuity - Definition
B T

British Standard 25999-1:2006 BCM-Part 1 Code of Practice

Strategische und taktische Fahigkeit einer Organisation in Bezug auf
mogliche Stérfalle und Geschéaftsunterbrechungen

° vorsorglich zu planen und
* auf deren Eintreten zu reagieren,

mit dem Ziel den Geschaftsbetrieb in einem akzeptablen, zuvor
festgelegten MaRe weiterzufiihren
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" Business Continuity Management - Definition
> I I S TR T

British Standard 25999-1:2006 BCM-Part 1 Code of Practice
Ganzheitlicher Management-Prozess,

* mit dessen Hilfe mogliche Bedrohungen fur eine Organisation sowie
die bei deren Eintritt resultierenden Auswirkungen auf den
Geschaftsbetrieb identifiziert werden,

* der einen Rahmen bildet, die Wiederstandsfahigkeit der
Organisation durch die Fahigkeit zu einer wirksamen
Reaktion auszubauen,

° so dass die Belange der wichtigsten Interessensgruppen
gewabhrleistet sind

* sowie das Ansehen, der Markenname und die wertschopfenden
Tatigkeiten der Organisation geschutzt werden.
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&'\ BCM versus IT-Sicherheit
B ~ I N T T T o T e
* Business Continuity Management

 sichert die angemessene Verfugbarkeit und Wiederherstellung
kritischer Ressourcen (Uber die IT hinaus !), die zur Ausubung
kritische Geschaftsfunktionen benotigt werden

* |IT-Sicherheits-Management

 sichert angemessene Verfugbarkeit, Vertraulichkeit, Integritat,
Verbindlichkeit der IT

 Dbetrachtet meist auch BC bezogen auf IT
« |ISO 17799, Kap. 14, ,Business Continuity Management”
« Grundschutz, z.B. MalRnahmenkatalog M6 Notfallvorsorge

* klare Absprache und Abgrenzung notwendig
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Bedrohungen fur die BC eines Unternehmens
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‘ Typische Bedrohungen
&N Typ g
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* Systemstorungen und -ausfalle (Anlagen / IT / Netz)
* Personen, die schadliche Handlungen ausfuhren

- z.B. Diebstahl, Sabotage, Hacker, Versehen
* Angriffe auf die IT

« z.B. Viren, DoS

* Ausfall benotigter Zulieferungen, Versorgungsleistungen und
Dienstleistungen

- z.B. Stromausfall, Leitungsstorung

* Personalausfall
« z.B. durch Krankheit, Streik
* Brand, Explosion
* Umgebungs- und Nachbarschaftsgefahren
- z.B. durch Lagerung und Verarbeitung von Gefahrengutern

° Elementargefahren
- z.B. Uberschwemmung, Sturm

* Unzureichende Unternehmensprozesse
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Umgang mit Bedrohungsszenarien
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” |dentifikation kritischer Geschaftsfunktionen
)

* Untersuchung des moglichen Schadens der durch den
Ausfall von Geschaftsfunktionen entsteht

* Die Produktion als wertschopfender Prozess ist
grundsatzlich als kritisch zu betrachten

Betriebsfunktionen

Be- Eingangs- Produktion Ausgangs- _Dis.-
schaffung lager lager tribution
Unterstutzende Funktionen
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&'\ Festiegung der Wiederanlaufziele
» O

Wie lange darf der Ausfall einer Geschaftsfunktion
maximal dauern (Wiederanlaufzeit)?

* Workshop mit GF-Vertretern

* Schadensverlauf uber der Zeitachse

Je langsamer der Wieder
anlauf, desto hdher der
Folgeschaden!

Je schneller der Wiederanlauf,
desto hoher die vorsorglich
aufzuwendenden Kosten!

Folgeschaden

Kosten /

Wiederanlaufzeit
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” Spezielle Betrachtung der IT
B - OO T T T A T T

* |T ist kritische Ressource

* Abbildung der Wiederanlaufziele der Geschaftsfunktionen
auf die IT

» Betrachtung der IT-Anwendungen
* max. zulassige Wiederanlaufzeit
 zusatzlich max. zulassiger Datenverlustzeit

 Wiederanlaufklassen

WAK |Wiederanlaufzeit| Datenverlustzeit | Erlauterung

~Varme“ Losung

3 1 Tag 1 Tag (z.B. vorhandener Test-Server wird zum
Produktions-Server umkonfiguriert)
~Warme* Losung

4 3 Tage 1 Tag (z.B. Datenvolumen = Restore-Fahigkeit)

5 7 Tage 1 Tag .Kalte“ Losung

(z.B. Liefervertrage fur HW)

6 > 7 Tage 1 Tag Keine Vorhaltung einer Notfallldsung

« Wiederanlaufklassen der IT-Anwendungen auf IT-Systeme und
Netze abbilden

© consequa GmbH



" Betrachtung weiterer kritischer Ressourcen
> I T T T T T T T

* Mitarbeiter

* Gebaudeinfrastruktur

* Arbeitsplatze

° Produktionsanlagen

* Unterlagen (Vital Records)

* Versorgungsinfrastruktur (Strom / Wasser/ ....)
* Zulieferungen
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&'\ Betrachtung der Bedrohungen
» B

Handlungsoptionen
1. Eintrittswahrscheinlichkeit verringern (Pravention)

2. Dauer und Auswirkung des Ausfalls verringern (Reaktion)
* bei unternenmensgefahrdender Auswirkung zusatzlich zu 1.
- wenn Eintrittswahrscheinlichkeit nicht senkbar ist

3. Risiko Ubertragen (z.B. Versicherung, Auslagerung)

« wenn kostengunstiger

* unternehmerische Verantwortung bleibt bei Auslagerung
bestehen (Kontrollpflicht)

4. Akzeptieren
* bei sehr geringer Auswirkung
* bei extrem geringer Wahrscheinlichkeit

5. Geschaftsfunktion andern oder einstellen
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" Realisierung reaktiver Mal3nahmen
> T T T T T T T T

Vorsorge zur Verringerung der Dauer und Auswirkung
umfassender Ausfalle ist oft nicht ausreichend geregelt

* Planbare (Ausfall-)Szenarien festlegen

* Im Back-Office Bereich, z.B.
 Ausfall des Hauptverwaltungsgebaudes
« Ausfall des Rechenzentrums

* Im Produktionsbereich
« Unternehmensindividuell (z.B. Ausfall einer Leitstelle)

* Wiederanlaufstrategie erstellen und umsetzen
* Ablauf- und Aufbauorganisation festlegen
- Alarmierung / Eskalation

« Ersthilfe / Sofortmallhahmen
 Wiederanlauf

* Dokumentieren (BC-Plan)
* Testen / Pflegen
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Trends und zukunftige Ursachen fur
Betriebsunterbrechungen
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Trends und Ursachen — Produktions-IT

IT-Trends

Kunftige Ursachen fur

* Gewicht und Komplexitat der IT
steigt auch in Produktion

* Einzug von Standard-IT in die
Produktionsumgebung

* Konvergenz Backoffice- und
Industrienetze

* Verbindungen zum Buronetz und zu
Fremdfirmen

* Nutzung gemeinsamer Infrastruktur

* Kriminalisierung und Professio-
nalisierung der Hackerszene

Betriebsunterbrechungen

* Ungewollte Fortpflanzung von
Storungen

* Gezielte Angriffe auch auf die
Produktions-IT
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Trends und Ursachen - Sonstige

* Globaler Austausch

Kiinftige Ursachen fur
Betriebsunterbrechungen

* Pandemie
* Personalausfalle

* Ausfalle von Versorgungs- und
Dienstleistungen

* Qualitatsverschlechterung
von Versorgungsleistungen

* Ausfall von Strom, Wasser, Gas, Netzen

* Wachsende politische
Instabilitat / Krieg der
Kulturen

* Unruhen / Terroristische Anschlage /
Cyberterrorismus

* Veranderung der Arbeitswelt

* Sabotage

* Beeinflussung der Umwelt

* Naturkatastrophen
« Sturm
* Wasser
« Schnee
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Vielen Dank
fur lhre Aufmerksamkaeit!
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