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- Banken und Versicherungen
* Industrie und Handel
* Logistik- und Medienunternehmen

« Behorden

*  Wir helfen unseren Kunden,
 ihre Geschaftsfahigkeit gegen operationelle Risiken abzusichern

- und so ihre Wettbewerbsfahigkeit zu verbessern.
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° Business Continuity Management (BCM) — Definition

* |nhalte des Standard BS 25999-1:2006
* Was kommt im Standard BS 25999-2:2007

* Was bedeutet Audit bzw. Zertifizierung im Bereich BCM
fur ein Unternehmen

* BS 25999 - Resumée
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'\ Der neue Standard BS 25999-1:2006
» N I T T I

* Nationaler britischer Standard

« keine ISO-Norm, kein ONORM, keine DIN
* Leitfaden fur Business Continuity Management
* Enwickelt aus PAS 56:2003

« (BCI Leitlinie, Business Continuity Institute, www.thebci.org)

* Veroffentlicht im November 2006 vom BSI
* nur in englisch verfugbar

* Bezugsquelle:
BSI British Standards Institute, 389 Chiswick High Road,
London, W4 4AL, UK
www.bsi-global.com
£ 90.00
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" Business Continuity Management - Definition
> I I S TR T

BS 259909:

° BCM ist eine ganzheitliche Managementmethode zur
Aufrechterhaltung des Geschaftsbetriebs in einem
akzeptablen Mindestmal} nach Eintritt einer
Geschaftsunterbrechung.

* Zu diesem Zweck werden zunachst Bedrohungen und
deren Auswirkungen identifiziert.

* |n weiteren Schritten werden Vorsorgemalnahmen zur
Minimierung der Risiken getroffen und Notfallplane fur
die Reaktion auf Geschaftsunterbrechungen erstellt.
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[-\ Ab

Wird durch BS 25999 abgedeckt
A

grenzung Notfall - Kommentar

Storung

Zerstorung,
Pandemie

Ausfall eines gesamten Gebaudes

Notfallplanung
Continuity Plan

Ausfall eines Gebaudeteils, :
Disaster Recovery Plan

z.B. des Rechenzentrums oder Archivs

Ausfall einer Kuvertierungsstralle
Ausfall eines Servers Betriebskonzept
Ausfall eines Plattensystems



&'\ Der BCM Kreislauf

Das Unternehmen

‘ verstehen ’/

BCM uben, BCM
verbessern, Strategie
uberpriifen festlegen

/‘ BCM-Reaktion\Q

entwickeln und
anwenden
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BCM
Programm
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&N BCM Programm
B T i i

* Kernstuck des BCM-Prozesses

° Eine Person als Verantwortlicher fur die Durchfuhrung
der einzelnen Prozessbausteine im Rahmen der BCM
Policy

° Ein oder mehrere Personen, die dabei unterstutzen
* Iin Job-Beschreibung enthalten
« Arbeitsaufwand ist festgelegt

* Tragt BCM in das Unternehmen
° Dokumentiert alle BCM-Prozesse
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” Das eigene Unternehmen verstehen
I T T T T S T

Das Unternehmen
verstehen
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I‘ Das eigene Unternehmen verstehen
) T T o O O o O )
* BIA (Business Impact Analysis)
« Erfassen von geschaftskritischen Prozessen

 Max. tolerierbare Ausfalldauer von Prozessen

« Schadenserhebung als Begrundung
-> Ermittlung von geschaftskritischen Prozessen

« Aktivitaten, Assets und Ressourcen bestimmen

* Risk-Assessment, Bedrohungsanalyse
« Bedrohung, Gefahr
« Schadenspotential
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" Das Unternehmen verstehen - Kommentar
) T I o o o O )
° Ermittlung der Anforderungen an IT-Anwendungen fehlt

« Max. Ausfalldauer (RTO)

« Max. Datenverlustzeit (RPO)

« Ermittlung der daraus resultierenden Anforderungen an IT-
Ressourcen
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" Das Unternehmen verstehen - Kommentar
> T T T T T

Gesamtschaden ist Summe aus

* direktem Schaden
* wenig zeitabhangig
e versicherbar

« maximale Hohe - komplette Zerstorung des im Szenario betrachteten
Objekts

° Folgeschaden
- stark zeitabhangig
* kaum versicherbar
 realistische Hohe schwer ermittelbar

Kritische Grenze - existenzbedrohend

Je spater der Wiederanlauf,
desto hoher der Schaden!

Je schneller der Wiederanlauf,
desto héher die vorsorglich
ufzuwendenden Kosten!

Folgeschaden

direkter Schaden Sachschaden
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BCM Strategie festlegen

BCM
Strategie
festlegen
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&\ BCM Strategie festlegen
| DRI N DN D DI N BT DB BN BN D DD DT D DO B B BN
° Entwickeln von Strategien und Vorsorgemaldnahmen fur

* Menschen

« Gebaude, Arbeitsplatze

« Technologie

 Informationen

- Betriebsmittel (Handakten, Lagerguter etc)

« (Geschaftspartner
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" BCM Strategie festlegen - Kommentar
) RN DO DN DT B B B D NN D DN DO DN D DO N DRI
* |T-Strategien fehlen

« 2 getrennte Rechenzentrums-Standorte

Server redundant vorhalten
* spiegeln
 clustern
* Einsatz von VM-Ware

- Ersatz-Server vorhalten

* Notfalllieferabkommen mit Lieferanten abschliel3en
- Datensicherungen auslagern

« Datenleitungen redundant vorhalten

» TK-Anlage redundant vorhalten
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” BCM-Reaktion entwickeln und anwenden
B O R T ST e

BCM-Reaktion
entwickeln und
anwenden
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'\ BCM-Reaktion entwickeln und anwenden
> R T T T

* Erstellen von Notfallplanen far N
 Incident Management Team (IMT) /
Crisis Mngmt. Team (CMT)
* Rollen einzelner Personen
» Krisenstabsraum > nicht planbar
« Aktivitaten, Checklisten
« Kontaktdaten
- Empfehlungen fur AuRendarstellung im Notfall
« Umgang mit Kapitaleignern 4
* Business Continuity Plan (BCP)
- Teams / Rollen
- Aktivitaten, Checklisten > planbar
- Kontaktdaten
» Mindestressourcen
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" BCM-Reaktion entwickeln und anwenden - Kommentar
) RN I [ DL BT W B DT BN OB BN DL BT DL BN RN
* Alarmierung und Eskalation fehlen

« Alarmierungslisten

- Eskalations- / Entscheidungspfade

* |T-Notfallplan fehlen
* Notwendige IT-Ressourcen
« IT-Wiederanlaufplane (Aktivitaten, Checklisten)
- Kontaktdaten
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1.2
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1.4
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2.1
2.2

4.1
4.2

4.3
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Einleitung | 4.3.1
Vorwort zum BC-Plan |4.3.2
Anderungsnachweis I
Abkurzungsverzeichnis |4.3.3
Pflege- und Anderungsdienst
Mitgeltende Dokumente

4.4

Notfallorganisation

Notfallteams

Anderung der Kompetenzen
Alarmierung / Eskalationsverfahren

O'I(J'IO'I

Wiederanlauf der
Geschaftsfunktionen (je Notfallteam
ein Kapitel)

Ausweichstandorte

Erste Aktivitaten am
Ausweicharbeitsplatz

Notbetrieb

o O O O
w N
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‘ consequa Gliederungsvorschlag fur Business Continuity Plan
NN I T T T eI e e

Ersatzverfahren

Abweichungen gegenuber dem
Normalbetrieb

Zusatzliche Tatigkeiten im
Notbetrieb

Fur den Notbetrieb bendtigte
Dokumente und Formulare

Zusatzinformationen
Anfahrtsplane

Adress- und Telefon-Verzeichnisse
Mitarbeiterliste

Standorte

Dienstleister

Wiederanlaufziele und Ressourcen

Allgemeine Beschreibung der
Wiederanlaufstrategie

Wiederanlaufklassen
Mindestressourcen
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1.1
1.2
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1.4
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2.1
2.2

4.1

4.2
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Einleitung

Vorwort zum IT-Plan
Anderungsnachweis
Abkurzungsverzeichnis
Pflege- und Anderungsdienst
Mitgeltende Dokumente

Notfallorganisation
Notfallteams
Anderung der Kompetenzen

Alarmierung / Eskalationsverfahren

Masterplan des Wiederanlaufs
(Ubersicht tiber die gesamte IT)

Wiederanlauf der Infrastruktur (je
Notfallteam ein Kapitel)

Ausweichstandorte

|43
| 4.4
| 4.5
| 4.6
I

| 5

| 5.1
5.2

I
| 6

" consequa Gliederungsvorschlag fur IT-Notfallplan
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Rekonstruktion Hardware
Rekonstruktion Betriebssystem
Datenrucksicherung
Anwendungsfreigabe

Zusatzinformationen
Anfahrtsplane

Adress- und Telefon-Verzeichnisse
Mitarbeiterliste

Standorte

Dienstleister

Wiederanlaufziele und Ressourcen

Allgemeine Beschreibung der
Wiederanlaufstrategie

Wiederanlaufklassen
Konfigurationen



” BCM Uben, verbessern, Uberpriifen
B OO e R

BCM uben,
verbessern,
uberpriifen
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" BCM Uben, verbessern, Uberpriifen
B AR I R T R T

* Alle Vorsorgemalinahmen und Notfallplane miussen
durch geeignete Ubungen Uberprift werden

* Die Ubungen sollten realitdtsnah sein und sich an die
vorher diskutierten Notfallszenarien halten

* Die Ergebnisse sollten wieder in die
Vorsorgemalinahmen einfliel3en
 Ist die Vorsorge ausreichend?
« Wird die vorgegebene Zeit eingehalten?
* Wird das Ziel erreicht?

* Diese Ubungen sind in regelmaRigen Abstanden
durchzufuhren, um Veranderungen im Unternehmen mit
abzudecken
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Testablauf

Testablaufplan
A

Vs ~~
Testvorlauf Testnachlauf

fur Test

e P ). > D
Abschnitt

» N -
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T TN T DI pm

Wiederanlaufplan
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” BCM im Unternehmen leben
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&'\ BCM im Unternehmen leben
) RN DO DN DT B B B D NN D DN DO DN D DO N DRI
° Im Unternehmen ist fur alle Phasen des BCM-

Programms hohe Transparenz zu schaffen

* Das Bewusstsein (Awareness) uber die BCM-Kultur im
Unternehmen muss gefordert werden

- z. B. durch regelméRige Trainings und Ubungen aller beteiligten
Personen
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” BCM im Unternehmen leben - Kommentar
) I T T T T T T

° Binnenmarketing
* Beteiligung des Vorstands / Geschaftsfuhrung
* Change Management muss BCM beinhalten
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&'\ Was kommt im Standard BS 25999-2:2007
e Y 5 05 e R
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&'\ Was kommt im Standard BS 25999-2:2007
i ) | T T T T )

° BS 25999-2:2007 beschreibt den Prozess, um eine
Zertifizierung fur die Business Continuity-Fahigkeit zu
erreichen, die der Unternehmensgrolde und —Komplexitat
angemessen ist.
«  Wird voraussichtlich dem Audit-Verfahren aus PAS56 ahnlich

sein

« Erscheint Anfang 2007

° Die einzelnen Bestandteile des BCM-Programms werden
durch einen einheitlichen Fragenkatalog auf ihren
Erfullungsgrad hin untersucht.

* Der Fragenkatalog ist standardisiert, dadurch sind die
Ergebnisse vergleichbar
* mit den Ergebnissen aus vorangegangenen Audits
* mit den Ergebnissen einzelner Unternehmensbestandteile
* mit den Ergebnissen anderer Unternehmen
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gliches Ergebnis eines

Audits

BCM Programm

10
BCM leben
uben, Uberpriufen

Reaktionen entwickeln

Unternehmen
verstehen

— 2007
— 2008

Strategie festlegen




&'\ Msgliches Ergebnis eines Audits
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100
90 -
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W 2008
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10

BCM Unternehmen Strategie Reaktionen uben, BCM leben
Programm verstehen festlegen entwickeln uberprufen
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&'\ BS 25999 - Resumée
NN NI T e e T e
° Positiv

« Standard fur BCM erstmalig formuliert

* Aus der Praxis

* In sich abgeschlossene Methode

* Kiritik
* IT zu wenig berucksichtigt

* Fehlende Abgrenzung gegenuber IT-Security,
Risikomanagement

« Keine weiterfuhrenden Materialien
« Durchfuhrung ist aufwendig
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Vielen Dank
fur lhre Aufmerksamkeit!

{)consequa

Dipl-Ing.
Tobias Timmler
Berater

consequa GmbH Tel.: 040 /78 89 70 64
Sliderstralle 73 Fax: 040 /78 89 70 66

20097 Hamburg
www.consequa.de tobias.timmler@consequa.de




