
© SecuMedia Verlags-GmbH · 55205 Ingelheim · <kes> 2006#228

NotfallplanungManagement und Wissen

Um bestmöglich für den „Fall der Fälle“ gerüstet zu sein,

bedarf es neben einer sorgsamen Planung auch regel-

mäßiger Übungen zum Wiederanlauf. Für eine möglichst

störungsarme Umsetzung solcher Tests empfiehlt unser

Autor ein stufenweises Konzept.

Eine Planung des Wiederan-
laufs nach Notfällen ist im Eigeninte-
resse und aufgrund der Gesetzeslage
inzwischen in vielen Unternehmen
erfolgt. Natürlich will niemand von
einem Notfall betroffen sein und
zum Glück ereignet er sich auch
nicht allzu häufig. Was aber ge-
schieht mit einem Plan, der nie in die
Tat umgesetzt wird?! Wer wirklich
wissen will, ob er beziehungsweise
seine IT einen Notfall tatsächlich
überleben würden, der muss nicht
nur über die notwendigen Ressour-
cen und Pläne für den Wiederanlauf
verfügen, sondern diese auch regel-
mäßig testen. Dabei ist besonderes

Wiederanlauf
braucht Tests

Test-Stufen

Alarmtest

Ein Alarmtest prüft die fol-
genden Punkte eines Wiederanlauf-
verfahrens:

Entdecken einer Notfall-
Situation,

Alarmierung und Benach-
richtigung von geschultem Fachper-
sonal,

erste Einschätzung des Not-
fallumfangs,

Eskalation an die Entschei-
dungsebene,

Entscheidung über das Vor-
liegen eines Notfalls und

den anschließenden Aufbau
der Organisation zur Notfallbewälti-
gung.

Die wesentlichen Punkte
beim Alarmtest sind also das Durch-
laufen der festgelegten Alarmketten
und die Konfrontation des Personals
mit einem Notfallszenario. Man
weiß danach, wie schnell und gezielt
mit den ersten Maßnahmen zur Not-
fallbewältigung begonnen werden
kann. Teamstrukturen, die im Not-
fall greifen sollen, können bis hin
zur Arbeitsfähigkeit der Teams ver-
folgt werden; dies umfasst auch
die Verfügbarkeit notwendiger Ar-
beitsgrundlagen wie Schlüssel oder
Pläne.

Alarmtests lassen sich gut
mit Übungen im Rahmen des Ar-
beitsschutzes kombinieren. Ihre Aus-
wirkung auf den laufenden Ge-
schäftsbetrieb ist nur gering. Ein
Alarmtest sollte pro Notfallszenario
einmal im Jahr angesetzt werden.

Komponententest

Ein Komponententest soll
die Ein- oder Ersetzbarkeit einzelner
Ressourcen im Notfall prüfen. Er ist
insbesondere anlassbezogen bei grö-
ßeren Veränderungen und darüber
hinaus regelmäßig für zentrales IT-
Equipment wichtig. Oft können
zudem Verfahren, die sich im Rah-

Augenmerk darauf zu legen, ob der
Wiederanlauf nicht nur überhaupt,
sondern auch so schnell wie vorgese-
henerfolgenkann,dadieWiederher-
stellungszeit üblicherweise ein
besonders kritischer Faktor ist.

Ein Wiederanlauftest bildet
den Ablauf im Notfall ab. Zum Glück
mussmanjedochwedereinenNotfall
erzeugen noch ihn stets vollständig
simulieren, um gegen ihn gewappnet
zu sein – Aufwand und Kosten hierfür
wären auch nicht angemessen. Statt-
dessen genügt es, Teilaspekte des Not-
fallplans in aufeinander aufbauen-
den Stufen zu testen (vgl. Abb. 1).

Von Bernd Ewert, Hamburg

Abbildung 1:
Da eine Nachbil-

dung vollständiger
Notfallszenarien
riskant und nicht

immer notwendig
ist, empfiehlt es
sich, Teilaspekte

des Notfallplans in
aufeinander auf-

bauenden Stufen zu
testen.
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men von Installationen oder Be-
triebsstörungen ergeben, ebenfalls
als Komponententest (aus-)gewertet
werden. Beispiele sind das Unterbre-
chen von Verbindungen, das Aus-
schalten einzelner Geräte oder das
Einspielen gesicherter Daten. Auch
externe Dienstleistungen (z. B. die
schnelle Lieferung von Ersatzres-
sourcen) können im Rahmen von
Komponententests überprüft wer-
den; die Möglichkeit dazu sollte ver-
traglich abgesichert sein.

Pro Jahr sind in einer übli-
chen Arbeitsumgebung eine ganze
Reihe von Komponententests durch-
zuführen. Durch sie wird punktuell
geprüft,obdieVerlässlichkeitwesent-
licher Pfeiler des Wiederanlaufkon-
zepts gegeben ist. Die Auswirkungen
auf den laufenden Geschäftsbetrieb
werden möglichst gering gehalten,
indem man beispielsweise Zeiten
wählt, an denen die zu testende Res-
source nicht produktiv benötigt wird.

Funktionstest

Ein Funktionstest überprüft
das Zusammenspiel verschiedener
Ressourcen innerhalb einer Organi-
sationseinheit, beispielsweise einer
Abteilung. Es wird getestet, ob diese
Einheit nach einem Notfall in der
geplanten Zeit und im veranschlag-
ten Ausmaß leistungsfähig ist.
Besonders wichtig ist dies für Berei-
che, die unternehmenskritische
Funktionen gegenüber dem Markt
ausüben oder von denen andere
Funktionen in zeitkritischer Weise
abhängig sind. Letzteres gilt vor al-
lem für die Gewährleistung der Infra-
struktur, also Gebäude- und Infor-
mationstechnik.

Ein typischer Funktionstest
ist daher der Wiederanlauf der ge-
samten IT eines Unternehmens. Ge-
rade hier ist das Zusammenspiel der
Komponenten wichtig: beispiels-
weise die Erreichbarkeit über Daten-

netze, die Steuerung des Zugriffs-
schutzes und die Synchronität der
Datensicherungen. Einen Funkti-
onstest der Gesamt-IT sollte man
natürlich so planen, dass Anwender
möglichst wenig davon betroffen
sind. Es ist jedoch nicht immer ver-
meidbar, dass er den laufenden Ge-
schäftsbetrieb (negativ) beeinflusst;
aber auch hier können Beeinträchti-
gungen über einen geeigneten Test-
Zeitpunkt auf das geringstmögliche
Maß begrenzt werden.

Andere Einheiten als die (Ge-
samt)-IT üben im Rahmen von Funk-
tionstests eher temporäre Ersatzver-
fahren ohne die Verwendung der ge-
wohnten Arbeitsumgebung, um
besonders eilige Tätigkeiten schon
während des Wiederanlaufs zu erledi-
gen. So können beispielsweise Trans-
aktionen im Börsenhandel über Ti-
ckets und die Ein- und Auslagerung
von Waren in nichtchaotische Lager
über Listen abgewickelt werden.



© SecuMedia Verlags-GmbH · 55205 Ingelheim · <kes> 2006#230

Funktionstests sollten für
alle zeitkritisch operierenden Orga-
nisationseinheiten jährlich stattfin-
den. Sie weisen die Machbarkeit
kompletter Abschnitte des Wieder-
anlaufplans nach und gehen deut-
lich über den Nachweis von Einzel-
verfügbarkeiten hinaus. Auf der an-
deren Seite fehlt auch hier noch die
Integration in den Gesamtzusam-
menhang.

Verfahrenstest

Erst ein Verfahrenstest prüft
das Zusammenspiel mehrerer orga-
nisatorischer Einheiten, sodass auch
übergreifende Prozessketten darge-
stellt werden können. Typische Ver-
fahrenstests sind die Durchführung
geschäftlicher Transaktionen oder
dieAbwicklungganzerGeschäftsvor-
fälle unter Notfallbedingungen.

DerVerfahrenstest istüberall
dort erforderlich, wo erhebliche Ab-
hängigkeiten zwischen verschiede-
nen Geschäftsfunktionen bestehen,
vor allem bei der IT-Nutzung. Nach
dem Wiederanlauf steht die IT im
Notfall oft nur in eingeschränktem
AusmaßzurVerfügung;denUmgang
der Anwender mit dieser Konstellati-
on zu proben ist Aufgabe von Verfah-
renstests. Dabei ist auch zu prüfen,
ob die IT-Anwendungen im Notbe-
trieb von den Anwendern ausrei-
chend performant nutzbar sind und
korrekte Ergebnisse liefern.

Verfahrenstests unter Einbe-
ziehung der gesamten IT sollten etwa
einmal im Jahr durchgeführt wer-
den. Störungen des laufenden Ge-
schäftsbetriebs sind dabei kaum zu
vermeiden, können aber meist ge-
ring gehalten werden. Wichtig ist,
dass die teilnehmenden Personen
jederzeit wissen, ob sie sich in einer
Produktions-oder ineinerTestumge-
bung befinden.

Gesamttest

Der Gesamttest umfasst den
Wiederanlauf aller zeitkritischen

Einheiten und Prozesse, die von ei-
nem Notfallszenario betroffen sind
(z. B. nach Zerstörung eines Gebäu-
des); er bildet den gesamten für die
erste Zeit nach dem Notfall geplan-
ten Betrieb ab. Gesamttests dienen
der Prüfung aller technischen und
organisatorischen Vorkehrungen so-
wie der Übung aller Tätigkeiten, die
im Notfall durchzuführen sind. Sie
integrieren alle Teilverfahren und
ermöglichen damit auch die Prüfung
aller Schnittstellen.

Gesamttests erfordern eine
extrem sorgfältige Planung und müs-
sen zuvor mit der Unternehmenslei-
tung und den Leitern aller Geschäfts-
funktionen abgestimmt werden. Ein
Gesamttest setzt unbedingt voraus,
dass die relevanten Einheiten und
Prozesse vorher Verfahrens- und
Funktionstests unterzogen wurden.

Aufgrund des hohen Auf-
wands und eines beträchtlichen Risi-
kos werden Gesamttests nur selten
durchgeführt. Oft ist absehbar, dass
die erzielbaren Aussagen sich von
denen aus Verfahrenstests nicht sig-
nifikant unterscheiden. Daher kann
auf Gesamttests bisweilen sogar völ-
lig verzichtet werden.

Test-Umgebung

Die Ressourcen für Tests sind
grundsätzlichgemäßdemWiederan-
laufkonzept bereitzustellen. Mögli-
che Verfahren im Notfall sind

die Nutzung redundanter
Ressourcen,

die Umwidmung von für an-
dere Zwecke genutzten Ressourcen,

der Einsatz von speziell für
den Notfall vorgehaltenen Ressour-
cen,

die Hinzuziehung bestehen-
der externer Ressourcen und

dieNeubeschaffungvonRes-
sourcen.

Je stärker die betroffenen
Ressourcen in den laufenden Ge-
schäftsbetrieb integriert sind, umso
schwieriger ist es natürlich, sie für

NotfallplanungManagement und Wissen
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Tests bereitzustellen, ohne den Be-
trieb zu beeinträchtigen. Wo mög-
lich, sollte mit dem Test auf betrieb-
liche Ruhezeiten ausgewichen wer-
den. Bei einem 7-Tage-24-Stunden-
Betrieb geht das nicht – verschiedene
Möglichkeiten können dann die Be-
einträchtigungen minimieren hel-
fen:

Man kann speziell für den
Test Ressourcen beschaffen, die im
Notfall nicht vorgesehen sind. Mit
jeder Abweichung vom Wiederan-
laufplan wird jedoch die Aussagefä-
higkeit des Tests reduziert.

Man kann die Störung auf
weniger kritische Geschäftsfunktio-
nen beschränken, indem man deren
Ressourcen dem Betrieb entnimmt.
Die entstehende Störung ist der Be-
deutung des Tests gegenüberzu-
stellen.

DieNutzungvonRessourcen
aus dem laufenden Betrieb ist

überdies dann mit besonderem Auf-
wand verbunden, wenn sich ihr Zu-
stand durch den Test verändert. So
können beispielsweise Möbel ad hoc
umgenutzt werden, bei Datenbe-
ständen muss nach dem Test jedoch
erst der vorherige Zustand wieder-
hergestellt werden, bevor man
wieder mit dem Normalbetrieb be-
ginnen kann.

SolcherAufwandundgleich-
zeitig die Mehrarbeit der beteiligten
Anwender ist manchmal vermeid-
bar, indem die während des Tests
getätigten Eingaben als Produktions-
daten behandelt werden. In zwei Fäl-
len ist dies jedoch nicht möglich:

Meist ist nur ein Teil der Res-
sourcen für den Notfall relevant, so-
dass der andere Teil auch beim Test
nicht eingesetzt wird. Bei Abhängig-
keiten zwischen beiden Teilen kön-
nendannAsynchronitätenzwischen
genutztenundungenutztenRessour-
cen auftreten.

Oft wird im Notfall ein Da-
tenverlust in Kauf genommen,
beispielsweise durch Einspielen der
letzten synchronen Datensicherung.
Im Test wird man einen solchen Da-
tenverlust aber nicht hinnehmen
wollen, sodass ein für den Notfall
geplantes Verfahren des Aufbaus von
Datenbeständen im Test nicht nutz-
bar ist.

Test-Ablauf

Ein Wiederanlauftest simu-
liert einen in sich abgeschlossenen
Abschnitt des gesamten Wiederan-
laufplans. Die darin geplanten Akti-
vitätensetzenaufeinemZustandauf,
der im Notfall nach Eintritt eines
Szenarios und dem Durchlaufen der
vor dem Abschnitt gelegenen Aktivi-
täten eintritt. Diesen Zustand muss
man daher auch für den Test
zunächst herstellen, bevor die erste
Aktivität aus dem Wiederanlaufplan
gestartet werden kann.
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Um vom Betrieb in den Test
und wieder zurück zu kommen, sind
deshalb exakt geplanter Vorlauf und
entsprechende Nacharbeiten not-
wendig. Diese müssen gleichzeitig
dafür sorgen, dass der laufende Ge-
schäftsbetrieb nicht nachhaltig be-
einträchtigt wird. Daher ist ein aus-
führlicher Testablaufplan notwen-
dig: Er umfasst die gesamte Durch-
führung vom Vorlauf über den aus-
gewählten Abschnitt des Wiederan-
laufplans bis zu den Nacharbeiten.

Beispiel

Die betrachtete Unterneh-
mens-IT sei auf zwei Standorte ver-
teilt, die Datenbestände teilweise ge-
spiegelt. Der beispielhafte Test geht
von der Nichtverfügbarkeit eines der
Standorte aus und umfasst den Auf-
bau der IT-Umgebung für den Notbe-
trieb am anderen Standort sowie den
Aufruf von Anwendungen.

Im Vorlauf müssen die Spie-
gel aufgetrennt und weitere Platten,
die sonst zu anderen Zwecken (z. B.
Entwicklung) eingesetzt werden,
zum Restore nicht-gespiegelter Da-
tenbestände von Sicherungen auf
Kassetten bereitgestellt werden.
Dafür sind Daten dieser zusätzlichen
Platten vorher zu sichern.

Die Testaktivitäten nach
Wiederanlaufplan enthalten das Ein-
spielen der Datensicherung, sodass
ein synchroner Gesamtdatenbe-
stand für die Anwendungen ent-
steht. Während des Tests werden die
Daten im Testsystem verändert.

Im Nachgang muss der Spie-
gel neu aufgesetzt werden. Die zu-
sätzlichen Platten werden gelöscht,
mit ihren ursprünglichen Daten be-
stückt und wieder ihrer ursprüngli-
chen Verwendung zugeführt.

Die Test-Durchführung wird
natürlich noch von der Vor- und
Nachbereitung eingerahmt: Hier
sind die Planungs- und Kommunika-
tionsprozesseangesiedelt, die fürden
Test erforderlich sind. Dazu gehören
unter anderem die Benennung des
Test-Personals, Vor- und Nachbe-
sprechungen, die Verteilung von
Test-Plänen und die Vereinbarung
gemeinsamer Berichtsformate.

Für ein Gesamtprotokoll
und die Bewertung sollte ein Test-
Koordinator sorgen. Bei der Bewer-
tung sind der Test selbst sowie der
Status der Wiederanlauffähigkeit zu
unterscheiden. Bewertungsskalen
für beide Beurteilungen müssen
vorher festliegen, sonst kann im
Nachhinein leicht ein Streit über das
Ziel des Tests entbrennen.

Test-Konzept

Die Grundbedingungen für
Wiederanlauftests sollte man in ei-
nem übergreifenden Testkonzept
festlegen. Dieses berücksichtigt zwei
Phasen:

den anfänglichen Aufbau
der Wiederanlauffähigkeit und

den langfristigen Erhalt der
Wiederanlauffähigkeit.

In der ersten Phase werden
im Zuge des Aufbaus der Wiederan-
lauffähigkeit alle wesentlichen Vor-
aussetzungen mithilfe der genann-
ten hierarchischen Teststufen ge-
prüft. Am Ende stehen Gesamttests
oder zumindest umfangreiche Ver-
fahrenstests.

In der zweiten Phase müssen
organisatorische und technische Än-
derungen nachvollzogen werden,
die im Unternehmen stattfinden,
zum Beispiel die Einführung neuer
IT-Anwendungen oder die Neustruk-
turierung von Geschäftsprozessen.
Die anzuwendenden Teststufen wer-
den dabei von der Tragweite der Än-
derungen bestimmt. Parallel dazu
sollte man aber auch Bereiche ohne
ersichtliche Änderungen in regelmä-
ßigen Abständen testen.

Es ist ratsam, die durchzu-
führenden Tests für mindestens ein
Jahr im Voraus zu planen, um die
Verfügbarkeit aller notwendigen
Ressourcen abzusichern. Das Kon-
zept und im Detail die Jahresplanung
bestimmen das Ziel für die vorgese-
henen Wiederanlauftests. Mit der
Frage, was auf Wiederanlauffähigkeit
überprüft werden soll, sind auch ge-
koppelt:

die Auswahl der Test-Stufe
und des Szenarios beziehungsweise
der zu testenden Komponenten,

die Auswahl der Test-Umge-
bung und der beteiligten Organisati-
onseinheiten sowie

dieAuswahlvonTerminund
Ort des Tests.

Ein umfassendes Testkon-
zept mit dem richtigen Mix sorgt
dafür,dassdasdurchführendeUnter-
nehmen die Gratwanderung zwi-
schen ausreichender Sicherheit und
Minimierung des Aufwands schafft.
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