| Management und Wissen | Risikobewertung

Der Weg zur Risikolandkarte

Pragmatische Methodik zur Risikobewertung der
Informationssicherheit

‘ Zur Steuerung von Sicherheits-MaBnahmen und IT-Prozessen
ist eine fundierte Risikobewertung essenziell. Dieser Beitrag
stellt ein praxistaugliches Verfahren vor, das sich an natio-

nale wie internationale Normen anlehnt, aber dennoch eine
gewisse ,Leichtigkeit” und damit Effizienz behalt.

Von Bernd Ewert, Hamburg

In Zeiten knappen Geldes
und nach der meist wenig erfolg-
reichen Suche nach ,Return on
Security Investment” (ROSI) bleibt
es dem Verantwortlichen fiir die
Informationssicherheit eines Unter-
nehmens weiterhin oft selbst tiber-
lassen, seine Existenzberechtigung
nachzuweisen. Dies kann heute im
Rahmen eines unternehmensweiten
Risikomanagements stattfinden,
das auf der Leitungsebene durch
Freignisse wie spektakuldre Daten-
diebstdhle sowie durch gesetzliche
Vorgaben inzwischen eine verstarkte
Aufmerksamkeit genief3t.

Auch einschldgige Normen,
sowohl international (ISO/IEC
2700x) als auch national (BSI-Grund-
schutz), sehen eine Betrachtung der
Risiken vor, die sich aus der Gefdhr-
dung von Informationen im Unter-
nehmen ergeben konnen. Es werden
auch Beschreibungen mitgeliefert,
wie dies erfolgen kann - dabei ist
beachtlich, dass die Normen (trotz
der Tugend der reinen Lehre) die eine
oder andere Vereinfachung in der
Betrachtung zulassen. Dieser Artikel
beschreibt ein in der Praxis erprob-
tes Verfahren zur Risikobewertung,
das die Anregungen der Normen
aufgreift und dabei versucht, allzu
grofle Komplexitdt zu vermeiden.
Es soll nur gerade so umfangreich
sein, dass eine fundierte Ableitung
und Begriindung von Mafinahmen

zur Informationssicherheit moglich
wird.

Aufgabenstellung

Vordringliche Aufgabe der
Risikobewertung ist es, aus der Viel-
falt der vorhandenen Informationen
diejenigen herauszufiltern, die schiit-
zenswert sind. Diese Aufgabe kann
niemals ein einzelner Mitarbeiter
alleine erledigen! Es bedarf dazu der
Einschédtzung all derjenigen, die mit
den Informationen tdglich umge-
hen. Eine entsprechende Befragung
bietet die Chance, die Mitarbeiter
bei ihren eigenen Themen ,abzuho-
len”, sodass fiir eventuell anstehende
Maflnahmen nicht nur das not-
wendige Verstandnis, sondern auch
aktive Unterstiitzung entsteht.

Andererseits sollte die In-
anspruchnahme fiir die Belange der
Informationssicherheit so gering
wie moglich gehalten werden:
Mehr als einen Arbeitstag sollte sich
niemand, der nicht direkt mit der
Informationssicherheit oder der IKT
befasst ist, mit der Risikobewertung
beschaftigen miissen. Ein solcher Tag
sollte aber fiir ausgewdhlte Personen
akzeptabel sein — schliellich geht
es um eine wichtige Grundlage des
Unternehmenserfolgs.

Angesichts der Vielfalt der
Informationen bedarf es einer durch-
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gangiganwendbaren, fiir die Beteilig-
ten durchschaubaren Methode zur
Risikobewertung. Sie muss gewdhr-
leisten, dass beide Seiten von Risiken,
sowohl das Schadenspotenzial als
auch die Wahrscheinlichkeit des
Schadenseintritts, in angemessener
Weise erhoben und miteinander
in Beziehung gesetzt werden. Ein
derart ermitteltes Risiko muss dann
anhand einer unternehmensspezi-
fischen Skala dahin gehend bewertet
werden, ob es tragbar ist oder nicht
— wenn nicht, sind Mafinahmen zu
benennen, die das Risiko mindern.

Begrifflichkeiten

Esist sinnvoll, zwei verschie-
dene Aspekte von Informationen zu
unterscheiden:

Der Inhalteiner Information
ist die Aussage, die sie enthalt: Er ist
vollstandig immateriell, macht aber
ihre Bedeutung aus.

Der Triger einer Information
ist das Material, an dem der Inhalt
,anhaftet”: Dabei kann es sich um
IKT-Equipment, Papier oder andere
»Datentriger” handeln - moglich
sind auch, beispielsweise in Daten-
netzen, relativ abstrakte Gebilde oder
Menschen (Fachwissen, Erfahrung
usw.). Zusammen mit dem Tréger ist
immer auch der Raum zu betrachten,
in dem er sich befindet.

Mit dieser Betrachtungs-
weise lasst sich das Risiko, das mit
einer Information verbunden ist,
besser einordnen: Der unmittelbare
Schaden aus einer Verletzung der
Informationssicherheit ist ein ma-
terieller Verlust, der sich auf den
Informations-Trdger bezieht. Das
ist nur dann wirklich schlimm,
wenn Menschen dabei zu Schaden
kommen. Das meist bedeutendere
Schadenspotenzial resultiert aus Fol-
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geerscheinungen des eigentlichen
Schadensereignisses und wird durch
den Informations-Inhalt bestimmt.

Andererseits hdngt die Ein-
trittswahrscheinlichkeit von Schaden
hauptsdchlich vom betroffenen
Trager ab: Nur bei bewussten, de-
liktischen Handlungen beeinflusst
der Inhalt von Informationen die
Wahrscheinlichkeit eines Schadens-
eintritts (je hoher der Wert, desto
grofer die Bemithungen).

Unter Beachtung dieser
Trennung ist es moglich, die Ermitt-
lung des Schadenspotenzials und der
Eintrittswahrscheinlichkeit weitge-
hend zu entkoppeln.

Inhalte
und Schadens-
potenzial

Schadenspotenzial bezieht
sich immer auf Informationsinhalte,
deshalb miissen im ersten Schritt die
vorhandenen Informationsinhalte
erfasst werden. Dies klingt nach ex-
trem hohem Aufwand, der sich aber
erheblich reduzieren ldsst, wenn man
dabei sinnvoll gruppiert. Aufierdem
besteht die Aufgabe ja nicht darin,
alle — auch unwichtigen - Informa-
tionen vollstindig aufzunehmen.
Daher muss bei der Erfassung von
vornherein auch das Schadenspoten-
zial mit betrachtet werden.

Fir die Erhebung eignen
sich Interviews auf der Ebene von
Bereichsleitern, die nicht langer als
1-2 Stunden dauern miissen. Da die
Interviewten von der Betrachtung
der Trdger (z. B. IKT) vollstindig
abstrahieren diirfen, kdonnen sie
allein aus der Sicht ihres Fachgebiets
auf die benoétigten Informationen
schauen. So lassen sich die wichtigen
Informationsinhalte meist leicht be-
nennen. Beispiele sind: Kostenstel-
lenrechnung, Personalentwicklung,
Lieferantenvertrage, Ausgangsrech-
nungen, Produktentwicklung, Wer-
bung oder Anweisungswesen.
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Die Betrachtungstiefe sollte
variieren, wenn innerhalb von In-
formationskomplexen starke Unter-
schiede beim Schadenspotenzial be-
stehen. Erfahrungsgemafs kommen
so durchschnittlich etwa zehn unter-
schiedliche Informationsinhalte pro
Bereich zusammen.

Fiir jeden der Informations-
werte sollte man im Interview auch
das Schadenspotenzial in Bezug auf
Verfiigbarkeit, Integritdit und Ver-
traulichkeit erheben. Dabei bleibt es
allerdings eine Wunschvorstellung,
das Schadenspotenzial immer quan-
titativ ausdriicken zu kénnen: Zwar
gibt es durchaus einzelne Schiden,
fir die das moglich ist - generell
aber kann nur mit einer Skala qua-
litativer Werte gearbeitet werden, in
die man dann auch die quantitativen
Bewertungen normieren muss. Wie,
ist vor Beginn der Interviews abzu-
stimmen.

Es empfiehlt sich, mit einer
einheitlichen Skala fiir alle drei
Sicherheitskriterien zu arbeiten, die
sich moglichst eng an das unter-
nehmensweite Risikomanagement
anlehnen sollte. Dabei ist eine gerade
Anzahl von Werten (4 oder 6) sinn-
voll, damit nicht bequemerweise
einfach die Mitte gewdhlt werden
kann. Die Werte sollten zudem
selbsterkldrend sein — beispielsweise
y,unbedeutend”, ,spiirbar”, ,erheb-
lich” und ,existenzbedrohend”.

Zusammen mit der Einstu-
fung in die Skala sind jeweils mog-
liche Schadenskategorien zu erfassen;
auch diese konnen gegebenenfalls
aus dem allgemeinen Risikomanage-
ment entnommen werden. Falls
nicht, sind sie zu erstellen. Typischer-
weise kommen dabei vor:

physische oder psychische
Schédigung von Menschen,
direkte finanzielle Auswir-

kung,

Verstof$ gegen Gesetze oder
Vorschriften,

Beeintrachtigung des Ge-
schaftsablaufs,

negative Auenwirkung,
Abfluss von Know-how.

Eine Verletzung der Infor-
mationssicherheit kann jeweils eine
oder mehrere Kategorien von Scha-
den nach sich ziehen. Es kann dabei
hilfreich sein, neben dem Schaden
fiir das eigene Unternehmen auch
den Nutzen fiir einen eventuellen
Angreifer zu bedenken, also einmal
eine entgegengesetzte Sichtweise
einzunehmen. Das Schadenspoten-
zial ist entsprechend einzustufen.

Da viele Informationsin-
halte im Fokus mehrerer Bereiche
stehen, werden sie iiblicherweise
auch mehrfach erfasst. Es bedarf da-
her am Ende dieser ersten Phase einer
Konsolidierung, welche die Anzahl
der zu betrachtenden Informati-
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Ampelmatrix zur
Risikobewertung
(Risikolandkarte)
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onsinhalte durch eine Zusammen-
fassung dhnlicher Charakteristiken
deutlich verringert. Gibt es aus der
Sicht verschiedener Bereiche dabei
unterschiedliche Schadenseinschét-
zungen fiir dhnliche Inhalte, dann
sollten die Ergebnisse gewichtet und
zusammengefasst werden. Erfah-
rungen zeigen, dass eine Liste mit
etwa 100 Eintrdagen auch bei grof3e-
ren Unternehmen ausreichend ist.
Abschlieflend sollte die Geschaftslei-
tung das Ergebnis abnehmen.

Das Schadenspotenzial be-
stimmt direkt den Schutzbedarf:
Droht hoher Schaden, ist auch der
Schutzbedarf hoch. Damit ist eine
Vorauswahl fiir die weitere Betrach-
tung der identifizierten Risiken
moglich. Informationsinhalte, die in
allen Sicherheitskategorien niedrige
Werte aufweisen, kann man getrost
in der Prioritdt an das Ende der Be-
trachtung stellen.

Informationstrager und
Abhangigkeiten

Die Wahrscheinlichkeit fiir
den Eintritt eines Schadens bezieht
sich in erster Linie auf die Informa-
tionstrdger und ihre Standorte: Sie
sind es, die moglichen Bedrohungen
unterliegen, weshalb sie auch im
Zusammenhang betrachtet werden
miussen.

Es bedarf grundsatzlich eines
umfangreichen Wissens und einer
groflen Fantasie, um samtliche mog-
liche Bedrohungen zu erkennen. Eine
Hilfestellung bieten vorgefertigte
Listen wie in der ISO/IEC 27005, die
eine brauchbare Arbeitsgrundlage
bilden. Fiir besonders kritische Be-
reiche der IKT kann man zusétzlich
die sehr umfangreichen Gefédhr-
dungskataloge im BSI-Grundschutz
heranziehen. Auf jeden Fall ist es
erforderlich, sich eine Sammlung
zu betrachtender Bedrohungen
anzulegen, die insbesondere auch
spezifische Bedrohungen fiir das
zu untersuchende Unternehmen
enthdlt.

Als néchstes ist eine Aufstel-
lung der Informationstriger und ihrer
Aufbewahrungsorte zu erarbeiten,
auf welche die Bedrohungen wirken
konnen. Dazu sind drei Vorgehens-
weisen zu empfehlen:

Die IKT-Umgebung des
Unternehmens sollte in geeignete
Segmente aufgeteilt werden, die
jeweils als Einheit behandelbar sind.
Dies kann nach technischen Krite-
rien geschehen (z.B. verschiedene
Netze, Server, Storage, zentrale und
verteilte I/O-Gerdte, Desktops, Tele-
fone, mobile Endgerdte) oder nach
funktionalen Gesichtspunkten (z. B.
Internet-Auftritt, Mail-Infrastruktur,

Abbildung 2:
Schutzstrategie
zum Umgang mit
identifizierten
Risikoklassen
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File-Services). Wichtig ist, dass die
Modellierung danach erfolgt, dass
Bedrohungen fiir ein Segment sinn-
voll diskutierbar sind und man dabei
moglichst wenig Redundanz erzeugt.

Andere Arten von Informa-
tionstragern sind zu typisieren, so-
dass auch sie gemeinsam betrachtet
werden kénnen: Ubliche Typen sind
unter anderem Papierdokumente,
das gesprochene Wort, Mitarbeiter
und Dienstleister.

Die Orte, an denen sich In-
formationstrager befinden konnen,
sind zu benennen: Hierzu gehoren
Rechenzentren, Tresore, Archive und
Biirordume, aber auch Transport-
wege. Der Einfachheit halber kann
man diese Orte mit zu den Informa-
tionstrdgern zidhlen.

Die Zusammenstellung soll-
te unter Beteiligung der fiir IKT,
Archive und Haustechnik Zustdn-
digen erfolgen. Dariiber hinaus ist
zu ermitteln, welche Inhalte mit
welchen Tragern verbunden sind:
Da auch Standorte berticksichtigt
werden, geht es jedoch nicht nur um
die reine Trdgereigenschaft — besser
ist es, hier von Abhingigkeiten zu
sprechen. Dabei sind auch Wege von
Informationsinhalten {iber mehrere
Trager hinweg zu verfolgen; gerade
Uberginge und Schnittstellen bilden
oft besonders gefihrdete Bereiche.

Die Abhdngigkeiten lassen
sich am besten unter Mithilfe von
Mitarbeitern zusammenstellen, die
fiir die Schnittstelle zwischen der
IKT und den Anwendern verant-
wortlich sind. Sie haben oft auch ein
profundes Wissen iiber Prozesse, die
uber die IKT hinaus gehen, wie zum
Beispiel Formularwesen und Archi-
vierung. So ldsst sich recht schnell
ein Bild der vorliegenden Abhéngig-
keiten aufbauen.

Die geeignete Modellierung
der IKT-Umgebung ist wohl die
grofite Herausforderung in einer
Risikobewertung: Sie sollte nicht zu
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grob erfolgen, um keine relevanten
Bedrohungen zu tiibersehen, aber
auch nicht zu fein, um den Aufwand
zu begrenzen. Auch hier sollte eine
Liste mit nicht mehr als etwa 100 Ein-
tragen das Ziel sein, selbst bei grofler
Komplexitit der IKI-Umgebung.

Eintrittswahrscheinlich-
keiten und Risiken

Fiir die dritte Phase ist we-
sentlich, dass die Wahrscheinlich-
keit fiir den Eintritt eines Schadens
von der Bedrohungslage sowie den
vorhandenen Schwachstellen und
Schutzmafinahmen, also den Infor-
mationstragern, abhingt. Jeder der
Informationstrdger (und Orte) auf
der erstellten Liste wird daher im
Hinblick auf die fiir ihn relevanten
Bedrohungen untersucht; dafiir
werden erneut die Trdger-Verant-
wortlichen herangezogen.

Fir jeden Informationstrd-
ger wird dabei pro Bedrohung die
Wahrscheinlichkeit ermittelt, mit
der diese Bedrohung angesichts der
vorhandenen Schwachstellen, aber
auch im Lichte schon getroffener
Schutzmafinahmen auf den Informa-
tionstrdger wirken wird. Mangels
vorliegender Statistiken sind meist
Annahmen erforderlich: Daher ist
auch hier eine qualitative Skala mit
vier bis sechs Stufen vollkommen
ausreichend - z.B.: ,sehr selten”,
yselten”, ,manchmal”, ,héaufig”.
Diese Begriffe sollten zum Verstdnd-
nis mit Erlduterungen wie ,seltener
als alle x und haufiger als alle y
Wochen” versehen werden. Jede
Finstufung ist zusammen mit ihrer
Begriindung zu dokumentieren.

Danach kann man die bis-
herigen Betrachtungen zusammen-
fiihren: Fiir jedes Paar aus Inhalt und
Trager mussen die Untersuchungser-
gebnisse tiber das Schadenspotenzial
und die Eintrittswahrscheinlichkeit
kombiniert werden. Dabei sind noch
Anpassungen moglich, falls die Tren-
nungvon Inhalt und Trager zu einem
unrealistischen Bild fiihrt:
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Befindet sich ein Inhalt auf
einem besonders wertvollen Trager,
kann bei Bedarf das Schadenspoten-
zial erhoht werden.

Wird ein Inhalt als bevor-
zugtes Angriffsziel, der Nutzen fiir
einen Angreifer also als besonders
hoch angesehen, dann kann an die-
ser Stelle die Eintrittswahrscheinlich-
keit fiir menschliche Bedrohungen
erhoht werden.
Schadenspotenzial und
Eintrittswahrscheinlichkeit miis-
sen zueinander passen: Beispiels-
weise kann man bei einer Bedro-
hung, die sich auf einzelne Da-
tensdtze bezieht, nicht von einem
Schaden fiir eine ganze Datenbank
ausgehen. Hier sind eventuell
Entscheidungen fiir bestimmte
Szenarien und in der Folge Anpas-
sungen zur einen oder anderen
Seite erforderlich.

Nun ldsst sich das Risiko
fiir das jeweils betrachtete Paar aus
Inhalt und Trdger im Hinblick auf
die untersuchten Bedrohungen
errechnen. Spidtestens hier ist ein
technisches Hilfsmittel geboten,
da mehrdimensionale Ergebnisse
entstehen. Die erzielten Ergebnisse
lassen sich anschlieffend weiter
auswerten:

Alle Paare zu einem be-
stimmten Inhalt lassen sich zu einer
Gesamtsicht auf das Risiko zusam-
menstellen, das mit diesem Infor-
mationsinhalt verbunden ist. Diese
Sicht sollte dem Verantwortlichen
fiir den Inhalt vermittelt werden, um
das Risikobewusstsein im jeweiligen
Geschiftsbereich zu schirfen.

AllePaarezueinembestimm-
ten Trager ergeben das Gesamtrisiko
fiir diesen Informationstréger: So ist
eine differenziertere Sicht als etwa bei
Nutzung von Vererbung des Schutz-
bedarfs nach dem Maximumsprinzip
moglich. Die Verantwortlichen fiir
den Trager konnen damit feststellen,
anwelchen Stellen Risiken besonders
hoch und welche Inhalte die Treiber
dafiir sind.
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Bewertung und
MaBnahmen

Auf diese Weise ist bereits
eine Transparenz entstanden, die alle
weiteren Tétigkeiten zur Informati-
onssicherheit unterstiitzt. Zwar ist
nun bekannt, welche Risiken fiir die
Informationen bestehen, doch es ist
noch nicht klar, wie das Unterneh-
men darauf reagieren soll. Um dies
zu bestimmen, miissen Maf3stdbe fiir
den Umgang mit Risiken vom unter-
nehmensweiten Risikomanagement
iibernommen oder - in Abstimmung
damit — neu geschaffen werden.
Entsprechende Festlegungen lassen
sich zum Beispiel in einer Matrix
mit den Dimensionen Eintrittswahr-
scheinlichkeit und Schadenspoten-
zial darstellen, in der man fiir jede
Kombination aus den genutzten
Klassifizierungen definiert, wie ein
solches Risiko zu bewerten ist; dafiir
wird oft ein Ampelsystem verwendet,
wie es auch Abbildung 1 zeigt.

In eine solche Matrix werden
nun jeweils fiir ein Paar aus Informa-
tionsinhalt und -trdger die Schnitt-
punkte aus Eintrittswahrscheinlich-
keit und Schadenspotenzial eingetra-
gen, die sich pro Bedrohung ergeben.
Das Resultat ist eine Risikolandkarte,
mit der sich das Gesamtrisiko an-
schaulich darstellen lasst.

Die Lage eines Risikos in der
Risikolandkarte kann auch zur Prio-
risierung dienen: Diejenigen Risiken,
die im roten Bereich liegen, sind mit
hochster Prioritdt anzugehen, dieje-
nigen im gelben Bereich nachrangig.
Will man hier weiter differenzieren,
konnen nattirlich auch mehr Farbbe-
reiche zum Einsatz kommen.

Nach der Risikobewertung
folgtdieKonzeptiondesUmgangsmit
den vorhandenen Risiken: Zundchst
sollte man dazu eine allgemeine
Schutzstrategie festlegen, welche die
grobe Richtung von Mafinahmen fiir
abgegrenzte Risikogruppen enthilt.
Hierfiir ist unbedingt die Unterstiit-
zung des Managements notwendig!
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Eine Schutzstrategie muss
passend zu Eintrittswahrschein-
lichkeit und Schadenspotenzial je-
weils unterschiedliche Kategorien
von Mafinahmen vorsehen (vgl.
Abb. 2):

BeieherhoherEintrittswahr-
scheinlichkeit gilt es vor allem, den
Eintritt eines Schadensereignisses zu
vermeiden: Selbst geringe Schédden
sind, wenn sie oft vorkommen, zu-
mindest sehr ldstig. Durch die (teil-
weise) Verhinderung des Schadens-

eintritts wandert das Risiko in der
Tabelle ,nach links” — trotzdem wird
meist eine Restwahrscheinlichkeit
bleiben. Bei einem mittleren Scha-
denspotenzial sollte daher zusétzlich
durch angemessene Vorbereitung auf
das FEreignis (etabliertes Incident-
und Problem-Management) auch das
Schadens-Ausmafd verringert wer-
den. Existenzbedrohende Schdden
mit hoher Eintrittswahrscheinlich-
keit sind generell nicht hinnehmbar
— hier ist die gesamte Situation neu
zu gestalten.

Eine eher niedrige Eintritts-
wahrscheinlichkeit ldsst praventive
Mafinahmen nur selten wirtschaft-
lich erscheinen. Deshalb geht es hier
vor allem darum, die Situation zu
beobachten, damit man auf even-
tuelle Lagednderungen angemessen
reagieren kann. Fir Schdden mitt-
leren Ausmafles sind oft Versiche-
rungspramien giinstiger als eigene
Mafinahmen, eine Abwilzung der
Schidden also ein sinnvoller Weg.
Fir existenzbedrohende Schédden
allerdings reicht das nicht: Zwar kon-

Tools zur Risiko-
bewertung

Die Bedingungen, unter
denen Unternehmen ihre Tatigkeit
ausiiben, wandeln sich permanent.
Es reicht daher nicht, Risiken nur
einmalig festzustellen und entspre-
chende Maflnahmen umzusetzen
— vielmehr miissen Risiken immer
wieder neu identifiziert und tber-
prift werden. Gerade eine stets
wiederkehrende Risikobewertung
sollte natiirlich so effizient wie mog-
lich erfolgen. Dabei muss es auch
moglich sein, frithere Ergebnisse fiir
Wiederholungen zu nutzen und die
Entwicklung zu verfolgen.

Bei der Risikobewertung ent-
stehen zahlreiche Dokumente, die
samtlich einander zugeordnet sind
und aufbewahrt werden miissen.
Schon zur Wahrung des Uberblicks
ist daher ein Hilfsmittel sinnvoll, das
diese Aufgabenstellung unterstiitzt.
Es sollte mindestens folgende Be-
standteile umfassen:

Fragebdgen: sollten aus dem
Tool heraus auch mit Einbeziehung
fritherer Angaben generierbar sein,
um den Befragten die Antworten zu
erleichtern.

Datenbank fiir Assets: Das
Tool sollte als Register fungieren,
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das sowohl die Informationsinhalte
als auch die Informationstrager
enthalt.

Integrierte Risikobewertung:
Assets und die zu ihnen passenden
Bedrohungen sollten gemeinsam zu
verwalten sein.

Der Markt fiir solche Tools
entwickelt sich derzeit noch. Dabei
ergibt sich zum einen die Schwierig-
keit, dass mehrere Standards existie-
ren, die unterschiedliche Methoden
vorsehen. Der Grundschutz des
deutschen BSIwird durch das parallel
entwickelte BSI-Grundschutz-Tool
abgedeckt, eine formale Betrach-
tung der Eintrittswahrscheinlichkeit
unterbleibt dabei jedoch. Zudem ist
die internationale Norm zur Risiko-
bewertung im Rahmen der Informa-
tionssicherheit (ISO/IEC 27005), die
selbst mehrere Verfahren vorschlégt,
erst Mitte 2008 erschienen — es ist zu
erwarten, dass kiinftig noch weitere
Software-Hersteller ,,in den Ring stei-
gen” werden. Doch auch ein anderer
Aspekt sorgt noch fiir Irritationen:
Wie bei allen Tools ist eine Integra-
tion in das Umfeld sinnvoll. Jedoch
in welches?

Manche Hersteller setzen da-
bei auf die Integration in das System-
management, womit grundsatzlich
die Orientierung an der technischen
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Umgebung erleichtert wird. Jedoch
muss dann auch die Zuordnung der
vielen Einzelkomponenten zu den
fir die Risikobewertung genutzten
Segmenten der IKT darstellbar sein.
Die Nutzung solcher Tools verfiihrt
zudem leicht dazu, sich auf die IKT
zu konzentrieren - Informations-
sicherheit sollte jedoch nicht nur
als IKT-Sicherheit wahrgenommen
werden!

Andere Hersteller kommen
von der Seite des unternehmenswei-
ten Risikomanagements: Dort wird
jedoch oft mit statistischen Verfah-
ren gearbeitet, fiir welche die Infor-
mationssicherheit einen geeigneten
Input schuldig bleibt. Selbst Vorfalls-
Datenbanken bieten hier angesichts
permanenter Verdnderungen nur
eine eingeschrankte Hilfe.

Ein Tool muss letztlich zur
eigenen Methode und Organisation
passen — eine personliche umfas-
sende Betrachtung der angebotenen
Tools lohnt daher. Wer die Entwick-
lung noch abwarten, aber trotzdem
schon Risikobewertungen vorneh-
men will, der kann auch , auf kleiner
Basis” erst einmal mit ,,hausgemach-
ten” Mitteln beginnen (kleine Da-
tenbank, Tabellenkalkulation). Die
dabei gemachten Erfahrungen sind
spater fiir die Auswahl des optimalen
Tools durchaus hilfreich.
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nen Teilaspekte versichert werden,
die Zielrichtung muss hier aber eine
effektive Notfallvorsorge sein. Solche
Mafinahmen verschieben das Risiko
in der Tabelle ,nach unten®”.

Auf der Basis der Schutzstra-
tegie kann dann eine fokussierte
Diskussion von Mafinahmen zu
einzelnen Risiken erfolgen. Dabei
wird es zu individuellen Entschei-
dungen kommen, die vor allem
spezifisch auf den durch ein Risiko
betroffenen Informationstrager
ausgerichtet sind. Hat man die
Mafinahmen festgelegt, sollte man
jedes Risiko erneut bewerten: Dabei
geht es um die Einschitzung der
voraussichtlichen Verdnderung
durch die ergriffenen Mafinahmen,
die sowohl die Eintrittswahrschein-
lichkeit als auch das Schadenspo-
tenzial verringern konnen. Dieses
Ergebnis ldsst sich spater, nachdem
die Maffnahmen wirksam gewor-
den sind, auch zur Erfolgskontrolle
heranziehen.

Fazit

Eine Risikobewertung wird
zur Ubersicht im Dickicht der In-
formationsgefahrdungen immer
wichtiger, um die richtigen ,Schutz-
schneisen” anlegen zu konnen. Auf
diesem sich permanent wandelnden
Terrain missen alle Bewertungen
moglichst aktuell sein, also regel-
mafig und bei besonderen Anlédssen
uberpriift und gegebenenfalls neu
vorgenommen werden. Es bedarf
dazu einer effektiven und effizienten
Methode!

Der Vorteil der beschrie-
benen Herangehensweise liegt darin,
dass die aufwindigen Einzelbetrach-
tungen zu Schadenspotenzial und
Eintrittswahrscheinlichkeit getrennt
und damit jeweils ,nur” etwa
100-mal durchzufiihren sind. Die
nachfolgende Zusammenfithrung,
die theoretisch bis zu 100x100 Ergeb-
nisse liefert, kann dagegen weitge-
hend automatisiert erfolgen und er-

fordert dann nur eine verhaltnisma-
Rig geringe manuelle Uberarbeitung.

Entscheidend bei der Risi-
kobewertung im Rahmen der Infor-
mationssicherheit bleibt es, die kri-
tischen Punkte zu finden! Dies wird
mit der beschriebenen Methode er-
reicht. Orientiert man sich dagegen
an etablierten Verfahren zum unter-
nehmensweiten Risikomanagement,
stellt man in einigen Branchen fest,
dass dort zwar sehr elaborierte Be-
rechnungsverfahren existieren (z. B.
bei Banken). Wie wir alle wissen,
hat eine solche ,Scheingenauigkeit”
jedoch nicht dabei geholfen, die
wirklichen grofien Risiken zu finden.
Lassen Sie sich also nicht entmutigen
oder ins Bockshorn jagen — es gilt
weiterhin: Lieber einfach und unge-
fahr richtig als aufwidndig und genau
falsch! ®

Bernd Ewert ist Geschiiftsfiihrer der
consequa GmbH.
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