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" Dokumentationsanforderungen
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* Informationssicherheits-Leitlinie

« gesetzliche Vorgaben

« Verankerung Informationssicherheits-Management

« zur Verdeutlichung der Unternehmensaufgabe
* Informationssicherheits-Richtlinie

« Schutzbedarf

« Anforderungen an Mallhahmen

« zur Absicherung der Angemessenheit (ausreichend, wirtschaftlich)
* Detaildokumentation

* Prozessbeschreibungen, Arbeitsanweisungen

« Fachkonzepte, Produktbeschreibungen

« fur tagliche Arbeit
* Nachweise

- Systemprotokolle, Tatigkeitsnachweise

* Audit-Protokolle

 flr Vorfallsbearbeitungen und Prufungen
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'\ Dokumentationsstrategie der consequa
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* Informationssicherheits-Leitlinie

* Informationssicherheits-Richtlinie
- enthalt Regeln fur die Informationssicherheit
« verweist auf Detaildokumentation
- Anwenderkreis sind Mitarbeiter mit besonderer Sicherheits-verantwortung
(z.B. Stabsfunktionen, Orga-Bereich) und Prufer
* Detaildokumentation

- Einbindung detaillierter Prozessbeschreibungen, Arbeitsanweisungen,
Konzepte usw. zur Informationssicherheit nach Moglichkeit in bereits
existierende Dokumentation

- z.B. in Organisationshandbuch oder Betriebshandbuch
* Vermeidung eines zusatzlichen, parallelen Dokumentations-Universums
« erhohte Nutzer-Akzeptanz
* Nachweise
« Unterlagen fur Prufungen oder Forensik
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Informationssicherheits-Richtlinie: Textbeispiele
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A

Die Steuerung der IT-Risiken ist in das operationelle Risikomanagement des Unternehmens

integriert:

» Der IT-Sicherheits-Beauftragte wird rechtzeitig Uber veranderte Risikolagen und -beurtei-
lungen im Rahmen des operationellen Risikomanagements informiert.

» Ergebnisse aus der Steuerung der IT-Risiken flielRen regelmafig in das operationelle Ri-
sikomanagement ein.

* Die IT-Risiken sind dokumentiert und bewertet.

RIM000

Die gegenseitigen Informationen kdnnen direkt zwischen dem Informationssicherheits-
Beauftragten und dem Manager fur operationelle Risiken ausgetauscht werden. Ein regelmaliger
Dialog ist sinnvoll.

Der Zugang zum o6ffentlichen Internet ist im Rahmen von Arbeitsanweisungen oder Dienst-
vereinbarungen geregelt. Darin werden mindestens folgende Aspekte behandelt:

« Beantragung und Einrichtung eines Internet-Zugangs,
e zulassige Zugangswege,

zulassige Anwendungen fur den Internet-Zugang,

» zulassiger Nutzungsumfang,

 Veranderung von Browser-Einstellungen,
 Verwendung von Plug-Ins und Erweiterungen,

e Down- und Upload von Dateien.

SKA000
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Informationssicherheits-Richtlinie: Textbeispiele
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Alle Meldungen, die auf einer zentralen Meldestelle auflaufen, werden angemessen ausge-
wertet. Eine Reaktion erfolgt gemall dokumentierter Verfahren.
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Alarme werden direkt an die Meldestelle des Dienstleisters geleitet. Zusatzlich konnen Polizei
und Feuerwehr direkt einbezogen werden.

Die Verfugbarkeit von IT-Komponenten ist entsprechend der ihnen zugeordneten Verfugbar-
keits-Schutzbedarfs-Klasse (SBK sehr hoch, hoch oder mittel) fur teilweise und komplette
Hardware-Ausfalle einzelner Komponenten abgesichert.

ITI300

Bei einem Ausfall eines Servers mussen z.B. folgende Aktionen innerhalb der durch die Schutz-
bedarfs-Klasse festgelegten Verfugbarkeitsziele stattfinden:

» Beschaffung und Aufbau von Ersatzkomponenten,

» Einspielen von Software und Daten,

* Vornehmen von Konfigurationseinstellungen.

Abhangig von der jeweiligen Komponente und ihrem Schutzbedarf konnen Absicherungskonzep-
te angefangen von raumlich aufgeteilten Cluster-Systemen Uber Wartungsvereinbarungen bis hin
zu keinerlei vorsorglichen MalRhahmen angemessen sein.
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" Informationssicherheits-Richtlinie: Gliederung |
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2.1
2.2

2.3

24

2.5

Dokumentenkontrolle

Einleitung

Ziele des Dokuments
Kurzbeschreibung des Inhalts
Grundlagen des Dokuments
Verbindlichkeitsregelung
Anwendung des Dokuments
Abgrenzungen

Regeln zu Organisation und Personal
Aufgaben der Vorstandsebene

Aufgaben spezieller Rollen im Rahmen der
Informationssicherheit

Aufgaben der Fachbereiche im Rahmen der
Informationssicherheit
Informationssicherheits-Aspekte in der
Personalpolitik

Sicherheitsbewusstsein und IT-Schulung
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3.1
3.2
3.3
3.4

4.1
4.2

4.3
4.4
4.5
4.6
4.7
4.8
4.9
4.10

Regeln fur Fachbereiche zum Umgang mit
Informationen und der IT

Schutz sensibler Dokumente

Sicherer Umgang mit Sprache

Genereller Umgang mit der IT-Infrastruktur
Nutzung sicherheitskritischer Anwendungen

Regeln fiur IT-relevante Steuerungs- und
Verwaltungsprozesse

Steuerung von IT-Risiken

Steuerung von externen Dienstleistern und
Partnern

Planung und Entwicklung von IT
Beschaffung und Bereitstellung von IT
Steuerung von Anderungen in der IT
Behandlung von IT-Vorfallen
Notfallvorsorge

Verwaltung von Benutzerkonten
Verwaltung der IT-Sicherheits-Dokumentation
Uberpriifung der IT-Sicherheit
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Informationssicherheits-Richtlinie: Gliederung Il
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5.1
5.2
5.3
5.4
5.5

6.1
6.2
6.3
6.4
6.5
6.6
6.7
6.8

Regeln fur die Administration der IT-
Infrastruktur

Ubergreifende Regeln fir die IT-Infrastruktur
Datennetzwerke

Zentrale Server

Arbeitsplatzeinrichtungen

Telefon-Systeme

Regeln zur Bereitstellung raumlicher
Infrastruktur und von Versorgungs-
einrichtungen

Standortwahl

Perimeterschutz

Brandverhutung

Schutz gegen Wassereintritt
Klimatisierung

Stromversorgung

Kabelfuhrung

Meldelinien
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7.1
7.2
7.3
7.4
7.5
7.6
7.7
7.8
7.9
7.10
7.11

A1
A2
A3
A4
A.5

Sicherheitsrelevante Objektklassen
Schutzbedarfsklassen
Wiederanlaufklassen
Informationsklassen
Schadensklassen
Vorfallsklassen
Anderungsklassen
Account-Klassen
Software-Klassen
Netzklassen
PC-Klassen
Raumklassen

Verweise und Anhange

IT-Struktur und IT-Risiken

Aufgaben und Verantwortlichkeiten
Informationssicherheits-Dokumentation
Literaturverzeichnis

Glossar




" Informationssicherheits-Richtlinie: Ergebnisse
> T T T T T

° konsistente, vollstandige Dokumentation der Anforderungen fur die
Steuerung der Informationssicherheit

- auf die Voraussetzungen und Bedurfnisse des Unternehmens
zugeschnitten

* kurze, verstandliche Regeln )
 klar identifizierbar

« klare Zuordnung
* organisatorisch
* technisch

« strukturierter Dokumentenaufbau
=> leichte Auffindbarkeit _

 keine organisatorischen oder technischen Details
* Zusatzdokumente

« Schutzbedarfsfeststellung

* Nennung von Verantwortlichkeiten

« Verweise auf nachfolgende Dokumentationsebene

> Erleichterung
der Prufbarkeit
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Projektablauf |
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Projektstart
*  Durchsicht vorhandener Unterlagen
*  Grundlegende Festlegungen

Aufnahme der IT-Umgebung und Dokumentation
° |T-Strukturanalyse

*  Uberblick vorhandene SchutzmaRnahmen

*  Uberblick Dokumentationswesen

e  Uberblick IT-Dienstleister

Schutzbedarfsermittiung
°  Ermittlung des Schutzbedarfs kritischer IT-Anwendungen und -Daten
* Festlegung von Sensitivitatsklassen fur Informationen

Ableitung des Schutzbedarfs der IT-Umgebung
*  Ubertragung des Schutzbedarfs auf Server und Netzkomponenten
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&\ Beispiel Schutzbedarfsfeststellung

Schutzbedarfsanalyse

| ZV-Belegverarbeitung

Schadensbeschreibung

Schadensart Schadenhihe

1  Beeinfrachtigung des Geschaftsablaufs 1 Beschwerden
Megative AuBenwirkiung / Wettbewerbsnachteile 2 spUrbare Kunderverluste
Direkte finanzielle Auswirkiungen 3 existenzbedrohliche Markbverluste
WerstoB gegen Gesetze [/ Vorschriften / Vertrage
Materialverluste
Phrysische und psychische Schadigung won Personen

3
4
5
6

SBK Verfiigbarkeit

Beeintrachtigung des Geschaftsablaufs: deutliche Einschrankungan
Verstol gegen Gesetze [ Vorschriften [ Vertrage: gerings Strafen [/ Haftungsschaden
s j J ﬂ Megative AuPerwirkLng [/ Wettbewerbsnachtele: Beschwerden

SBK Integritat

T Direkte finanziele Auswirkungen: gering

:’:’3“ j ﬂ MNegative AuBenwirkung / Wetthewerbsnachteile: splrbare Kundenverluste

SBK Vertraulichkeit

MNegative AuBenwirkung [/ Wettbewerbsnachteile: splrbare Kundenverluste

=== _j J %
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&'\ Beispiel Maknahmen
>

Personenschleusen / videoluiberwachte Unterbringung 24/7
Abschirmung durch interne Firewall
proaktive 24/7 Uberwachung der IT-Systeme

sehr
hoch geographisch verteilter sicher verschlusselte Datenspeicherung & -libertragung
Failover Cluster mit synchr.
Datenspiegelung starke 2-Faktor Authentisierung
Notstromaggregat elektromagnetische Schirmung
Intrusion Detection System B
Notfall-Liefervertrag
achtliche Rufl itschaf
nachtliche Rufbereitschaft verschlisselte Dateniibertragung liber unsichere Medien
hoch redundante Komponenten
(z.B. RAID, NIC, Netz) erweitertes / abgesichertes Logging mit Auswertung
lokale Vorhaltung von
Ersatzkomponenten USV-gesteuerter Shut-Down
verschliusselte UserID / Passwort Authentisierung
. I
mittel differenzierte Zugangsrechte
Wartungsvertrag T
einfaches Logging
Verfugbarkeit Vertraulichkeit Integritat
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Projektablauf Il
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Verfassen der Richtlinie
°  Ermittlung der Sicherheitsregeln

Zuordnung von Verantwortlichkeiten / Integration von
Dokumenten

*  Zuweisung von Verantwortungstragern fur
Sicherheitsregeln

° Verweise auf vorhandene Dokumentation einarbeiten

Abstimmung der Richtlinie
°*  Abstimmung der Regeln mit Verantwortlichen

Prasentation / Freigabe der Richtlinie
°  Vorstellung der Richtlinie
* Inkraftsetzen der Richtlinie durch Geschaftsleitung
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